6.2.1. Modelli combinatori

I sistemi di elaborazione sono sistemi complessi che possono essere analizzati, per quanto riguarda il calcolo dell’affidabilità e della disponibilità, considerandoli costituiti da un insieme di entità variamente connesse. In particolare, nel calcolo delle suddette grandezze, è necessario prima individuare l’affidabilità e la disponibilità delle singole entità e poi, data la presenza di possibili ridondanze, individuare quali sono le configurazioni che gli permettono di funzionare secondo le specifiche di progetto e, infine, stabilire le connessioni tra i singoli guasti delle entità e quelli del sistema complessivo.

Le entità, a loro volta, presentano indici d’affidabilità e di disponibilità che dipendono sia dalla qualità dei loro componenti e delle politiche di manutenzione, sia dalle loro interconnessioni. E così via fino a che non è più possibile identificare entità ulteriormente scomponibili.

Tipiche interconnessioni tra entità sono: la serie, la parallela, la TMR, l’ibrida M su N.

A) Interconnessione serie.

K entità di un sistema si dicono interconnesse in modo seriale quando il funzionamento del sistema dipende dal corretto funzionamento di tutti e K le entità. Tale interconnessione è rappresentabile come in figura 6.3 e denotando con Ri(t) e con Ai, rispettivamente, l’affidabilità e la disponibilità della generica entità, l’affidabilità e la disponibilità del sistema sono pari a:
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Fig. 6.3 – Interconnessione serie.

B) Interconnessione parallela.

K entità di un sistema si dicono interconnesse in modo parallelo quando il funzionamento del sistema è garantito dalla presenza di almeno una entità funzionante correttamente. Tale interconnessione è rappresentabile come in figura 6.4 e denotando con Ri(t) e con Ai, rispettivamente, l’affidabilità e la disponibilità della generica entità, l’affidabilità e la disponibilità del sistema sono pari a:
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Fig.6.4 – Interconnessione parallela.

Queste espressioni si possono giustificare considerando che il sistema non funziona correttamente, ovvero non è disponibile se sono guaste o non disponibili tutte le sue K entità.


Nel caso di entità con la medesima affidabilità RC(t) o disponibilità AC si ha che:
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Fig. 6.5 – Affidabilità di una interconnessione parallela.

Fig. 6.6 – Disponibilità di una interconnessione parallela.

In figura 6.5 e in figura 6.6 viene mostrato l’andamento dell’affidabilità e della disponibilità di un sistema costituito da un singolo tipo di entità al variare del numero delle entità stesse.

C) Interconnessione TMR.

Un sistema con ridondanza modulare tripla (TMR – Triple Modular Redundancy) è costituito da tre entità uguali che adempiono alle stesse funzioni e le cui uscite sono confrontate da un elemento di comparazione (voter), la cui uscita è pari alla maggioranza degli ingressi. Tale interconnessione è rappresentata in figura 6.7. 


Il sistema è guasto o non disponibile perché sono contemporaneamente guaste o non disponibili due entità o perché è guasto o non disponibile il voter, quindi:
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Fig. 6.7 – Interconnessione TMR.

D) Interconnessione ibrida M su N.

N entità di un sistema si dicono interconnesse in modo ibrido M su N se il sistema è funzionante qualora lo siano almeno M di loro, ovvero se sono guaste al più K = N – M entità. In tal caso indicando con RC(t) e con AC l’affidabilità e la disponibilità di ogni singola entità si ha che:
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Queste espressioni si possono giustificare notando che la probabilità che:
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siano sane N entità è pari a:
· siano sane N-1 entità è pari a:
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· siano sane N-2 entità è pari a:
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Esempi di valutazione.

Conoscendo l’affidabilità e la disponibilità delle varie entità, costituenti un sistema, è possibile calcolare l’affidabilità e la disponibilità del sistema complessivo utilizzando le espressioni precedenti.

Per esempio, si consideri un sistema costituito da quattro entità S1, S2, S3 e S4, connesse in serie, come rappresentato in figura 6.8, l’affidabilità è pari a:
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mentre la sua disponibilità è pari a:
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Fig. 6.8 – Esempio di connessione serie di più entità.

Per aumentare questi due indici si potrebbe duplicare il sistema o duplicare ogni singola entità come rappresentato in figura 6.9 ed in figura 6.10.

Fig. 6.9 – Esempio di duplicazione di sistema.

Fig. 6.10 – Esempio di duplicazione di entità.

Nel primo caso si ha che l’affidabilità e la disponibilità del sistema duplicato è pari a:
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mentre, nel secondo caso è pari a.
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ove ogni Rid(t) e Aid è pari, rispettivamente, a:
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Per esempio nel caso in cui si ha che ogni Ai = 0,9, la disponibilità nei tre casi è pari, rispettivamente, a:

A = 0,6561 

Ad1 = 0,8817

Ad2 = 0,9606

6.2.2. Processi di Markov

Molti sistemi complessi non possono essere modellati facilmente con i modelli combinatori; specialmente se si vuole tenere conto del fattore di copertura e del processo di riparazione e/o manutenzione. I processi di Markov permettono una modelizzazione più accurata, anche se non sempre è possibile utilizzarli, o per la loro complessità o perché esiste una forte correlazione tra l’insorgenza dei differenti tipi di guasti che si possono verificare o perché le distribuzioni probabilistiche del loro verificarsi sono particolari.

In questo paragrafo non si spiegherà in dettaglio la matematica dei processi di Markov, si evidenzierà come costruirli per analizzare l’affidabilità e la disponibilità di un sistema costituito di più entità che possono guastarsi indipendentemente l’una dall’altra. Dopodiché, i modelli di Markov verranno uitilizzati per valutare la safety (sicurezza) e la performability.


I processi di Markov si basano sul concetto di stato e su quello di transizione. Lo stato rappresenta tutto ciò che deve essere conosciuto per descrivere il sistema in un dato istante. Nel caso di modelli di dependability uno stato rappresenta una possibile configurazione di entità sane ed entità guaste. Le transizioni descrivono i passaggi di stato al verificarsi di un evento: guasto di una nuova entità, riparazione di una entità guasta. Le transizioni di stato sono caratterizzate da probabilità, come la probabilità di guasto di una entità, la probabilità di riparazione e il fattore di copertura. 

Proprietà dei processi markoviani è che la probabilità di stare in un dato stato s, all’istante t+t, è pari alla probabilità che il sistema era all’istante t in uno stato adiacente per la probabilità che avvenga la transizione da quello stato verso lo stato s, più la probabilità di stare nello stato s nell’istante t per la probabilità che non si verifichino eventi tra t e t+t. Quindi considerando che all’istante iniziale lo stato del sistema corrisponde a quello in cui tutte le sue entità sono sane, per determinare la probabilità che il sistema sia in uno stato s in un dato istante è necessario identificare solo le probabilità di transizione tra uno stato ed un altro.

Per spiegare come si costruisce un processo di Markov, e spiegare contemporaneamente come determinare le probabilità di transizione, si costruirà un modello per la determinazione dell’affidabilità di un sistema costituito d’entità interconnesse in modo TMR (Triple Modular Redundancy).


Come detto precedentemente il sistema è costituito di tre entità che lavorano in parallelo sugli stessi dati d’ingresso e da un voter che confronta le uscite delle tre entità. L’uscita è pari a quella della maggioranza delle tre entità che operano in parallelo. Lo stato è quindi caratterizzato dal valore di stato (sano guasto) di ciascuno dei componenti (entità e voter). Rappresentando con un 1 lo stato “sano” e con uno 0 lo stato “guasto” di un componente, lo stato (1, 1, 1, 1) rappresenta lo stato in cui tutti e quattro i componenti sono sani, mentre lo stato (0, 0, 0, 0) rappresenta lo stato in cui tutti e quattro i componenti sono guasti. Se i primi tre numeri rappresentano lo stato delle entità che operano in parallelo, allora lo stato (0, 1, 1, 1) rappresenta lo stato in cui la prima entità è guasta, la seconda e la terza sono sane e il voter è sano. Il passaggio dallo stato (1, 1, 1, 1) allo stato (0, 1, 1, 1) avviene per il verificarsi dell’evento “guasto della prima entità”. Dallo stato (1, 1, 1, 1) sono possibili altre transizioni dovute al guasto della seconda entità, della terza entità o del voter, ciascuna con una propria probabilità. Si può osservare che ogni singola transizione è causata da un singolo evento. Nel caso in cui non è prevista la manutenzione il grafo che si ottiene è un grafo aciclico e non è possibile una transizione in cui si passa da uno stato con due componenti sani ad uno con tre componenti sani; si ha quindi solo una degradazione della configurazione del sistema.

Fig. 6.11 - Processo di Markov per un sistema TMR.

Il processo di Markov di questo sistema è schematizzato in figura 6.11. Dalla figura si può notare che esistono 16 stati, questi possono essere classificati in due categorie: quelli che permettono il corretto funzionamento del sistema e quelli che invece non ne permettono il funzionamento secondo le specifiche di progetto. In particolare gli stati che rappresentano un corretto funzionamento del sistema sono quelli che hanno un numero di risorse sane sufficienti a rispondere alle specifiche di progetto, quindi stati con almeno due entità che operano in parallelo sane ed il voter sano: stato (1, 1, 1, 1); stato (0, 1, 1, 1); stato (1, 0, 1, 1) e stato (1, 1, 0, 1). Il sistema funziona correttamente se si trova in uno di questi stati, pertanto la probabilità di averlo funzionante correttamente, in un dato istante di tempo, è pari alla somma della probabilità di trovare il sistema in uno di questi stati.


Come già detto le transizioni tra uno stato ed un altro avvengono con una certa probabilità. Se si assume che ogni componente ha una funzione di guasto esponenzialmente distribuita con una frequenza di guasto costante e pari a , la probabilità che un componente si guasti all’istante di tempo t + t, considerando che era sano all’istante di tempo t, è, come già visto pari a: 
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se si espande l’esponenziale, si ottiene la seguente serie:
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per valori di  t < 1, l’espressione precedente può essere approssimata come segue:
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Quindi usando la funzione di guasto esponenziale si ha che la probabilità di guasto di un componente in un periodo di tempo t, considerando che era operativo al tempo t, è approssimabile a t. Pertanto, se nell’esempio il sistema si trova nello stato (1, 1, 1, 1) allora la probabilità di lasciare questo stato per entrare in un altro stato nell’intervallo di tempo t è pari: et  +  et + et + vt, dove ee vrappresentano, rispettivamente, la frequenza di guasto delle entità (ipotizzate uguali) e del voter.

Fig. 6.12 -  Processo di Markov ridotto per un sistema TMR.

Considerando che gli stati operativi del sistema sono quelli per cui è sano il voter e almeno due entità su tre, il precedente modello di Markov può essere ridotto a quello schematizzato in figura 6.12, in cui lo stato (3,1) indica la configurazione in cui il voter è sano, così come tutte e tre le entità, lo stato (2,1) indica la configurazione in cui è sano il voter e due delle tre entità, mentre lo stato (G) è quello in cui il sistema non rispetta le specifiche di progetto. L’aggregazione di stati è una delle tecniche che normalmente vengono utilizzate per ridurre il numero di stati e rendere i modelli più semplici da costruire e da analizzare.  Ritornando all’esempio si ha che lo stato (3,1) rappresenta lo stato (1, 1, 1, 1) del modello precedente, mentre lo stato (2,1) rappresenta gli stati (0, 1, 1, 1), (1, 0, 1, 1) e (1, 1, 0, 1). Pertanto la probabilità di transizione:

- dallo stato (3,1) allo stato (2,1) è pari a 3 et;
- dallo stato (3,1) allo stato (G) è pari a vt;

- dallo stato (2,1) allo stato (G) è pari a 2et+vt.

Ricordando che proprietà dei processi markoviani è che la probabilità di stare in un dato stato s, all’istante t+t, è pari alla probabilità che il sistema era all’istante t in uno stato adiacente per la probabilità che avvenga la transizione da quello stato verso lo stato s, più la probabilità di stare nello stato s nell’istante t per la probabilità che non si verifichino eventi tra t e t+t; considerando che all’istante iniziale il sistema si trova in quello in cui tutti i suoi componenti sono sani, allora per determinare la probabilità che il sistema sia in uno stato s in un dato istante è necessario identificare solo le probabilità di transizione tra uno stato ed un altro.


Per esempio la probabilità che il sistema TMR (rappresentato in figura 6.7) si trovi nello stato (3,1) nell’istante di tempo t+tè pari alla probabilità che il sistema si trovi nello stato (3,1) nell’istante di tempo t per la probabilità che non ci siano transizioni verso lo stato (2,1) o (G), ovvero che non si verifichino guasti, nell’intervallo di tempo t, cioè:

p(3,1)(t+t)=(1-3 et - vt) p(3,1)(t)

Facendo le stesse considerazioni, si ha che:

p(2,1)(t+t)=3 et p(3,1)(t) + (1-2et-vt) p(2,1)(t)

p(G)(t+t)=vt p(3,1)(t)+ (2et+vt) p(2,1)(t)+ p(G)(t)

Manipolando algebricamente queste equazioni si ottiene che:
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da cui portando t al limite di zero si ottengono le seguenti equazioni differenziali:
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la cui soluzione è facilmente ottenibile.

L’affidabilità del sistema all’istante t è data dalla probabilità di trovarlo negli stati (3,1) o (2,1), ovvero 1 meno la probabilità di trovarlo nello stato (G).

Dall’esempio si evince che è molto facile ricavare le equazioni differenziali, le quali descrivono la probabilità di trovare il sistema nei vari stati, osservando la struttura del processo markoviano. Infatti, una volta conosciute le frequenze di guasto di ogni singolo componente, le connessioni tra gli stati, descritte da archi, vengono etichettate dalle frequenze di occorrenza di quei guasti che fanno cambiare lo stato al sistema. Nell’equazione differenziale di ciascuno stato s ci saranno tanti contributi per quanti sono gli archi entranti ed uscenti; vanno considerati come contributi positivi i prodotti tra il valore dell’etichetta di ogni singolo arco entrante e la probabilità di trovare il sistema nello stato di partenza dell’arco e come contributi negativi i prodotti tra il valore dell’etichetta di ogni singolo arco uscente e la probabilità di trovare il sistema nello stato s. 

I processi markoviani hanno le stesse capacità di modellizzazione anche per l’analisi della disponibilità dei sistemi riparabili. In questo caso oltre all’evento “guasto” bisogna considerare l’evento “riparazione”.  Anche in questo caso per spiegare come si costruisce un processo di Markov per l’analisi della disponibilità si costruirà un modello per un sistema costituito di entità interconnesse in modalità TMR.

Fig. 6.13 - Processo di Markov ridotto per un sistema TMR in cui è prevista la manutenzione.

Il grafo ricavato per l’affidabilità e rappresentato in figura 6.12 viene modificato come in figura 6.13, dove   rappresenta la frequenza di riparazione o manutenzione delle entità che operano in parallelo e del voter. Questa quantità è ipotizzata costante ed indipendente dal tempo, come le frequenze di guasto. Quest’ipotesi non sempre è giustificabile e proprio per questo i processi markoviani non sempre riescono a modellare un sistema reale, ma se la manutenzione è effettuata indipendentemente dalla presenza o meno di un guasto, come nel caso di manutenzione preventiva, allora essa è giustificabile.

Nel caso di processi di Markov che modellano sistemi riparabili il grafo non è più aciclico e da uno stato con un numero di componenti guasti si può passare in un altro con un minor numero di componenti guasti. Quindi ipotizzando che la manutenzione riesce a riparare tutti i guasti presenti si può passare dagli stati (G) e (2,1) allo stato (3,1). 

Per la determinazione delle equazioni differenziali si procede come già detto: nell’equazione differenziale di ciascun stato s ci saranno tanti contributi per quanti sono gli archi entranti ed uscenti, vanno considerati come contributi positivi i prodotti tra il valore dell’etichetta di ogni singolo arco entrante e la probabilità di trovare il sistema nello stato di partenza dell’arco e come contributi negativi i prodotti tra il valore dell’etichetta di ogni singolo arco uscente e la probabilità di trovare il sistema nello stato s.

Pertanto le equazioni differenziali diventano:
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La disponibilità del sistema all’istante t è data dalla probabilità di trovarsi negli stati (3,1) o (2,1), ovvero 1 meno la probabilità di trovarsi nello stato (G). Questa grandezza viene anche detta disponibilità transitoria, mentre la disponibilità a regime si determina facendo il suo limite per il tempo che tende all’infinito.

6.3. Valutazione della sicurezza

Fino ad ora abbiamo modellato i sistemi senza considerare il fattore di copertura ovvero che la riparazione abbia esito positivo in caso d’intervento per l'occorrenza di un guasto. Questo purtroppo non sempre è vero, e la non rivelazione di un errore o il fallimento di una procedura per il recupero di uno stato consistente e libero da errori può avere conseguenze catastrofiche. L’incorporazione del fattore di copertura nei processi markoviani permette di analizzare la sicurezza di un sistema perché si tiene conto anche dell’efficacia delle strategie di trattamento dei guasti.


Incorporare il fattore di copertura implica che per ogni stato del sistema che risponde alle specifiche di progetto, come per esempio gli stati (3, 1) e (2, 1) di figura 6.12, in caso di guasto di un singolo componente si abbiano due differenti transizioni che portano a due stati differenti, nel primo caso ad uno stato in cui si è rivelata la presenza del guasto, nel secondo ad uno stato in cui ciò non è avvenuto. Così come, in caso di riparazione, questa può avvenire con successo o meno. In generale, dato un processo di Markov con n rappresentante un sistema con fattore di copertura unitario, un processo equivalente per lo stesso sistema in cui il fattore di copertura è inferiore all’unità potrebbe avere un numero di stati pari a 2n – 1.

Fig. 6.14 - Processo di Markov per un sistema costituito da un solo componente.

Per semplicità di presentazione di seguito si farà riferimento ad un sistema costituito da un solo componente, in cui è prevista la manutenzione. Il processo di Markov per questo sistema, schematizzato in figura 6.14, è costituito da tre stati: uno stato operativo (O), uno stato di guasto sicuro (GS) ed uno stato di guasto insicuro (GI). In questi tipi di analisi al singolo evento di guasto o di riparazione sono associate due transizioni di stato, per tenere conto che il guasto può essere rivelato o meno e la riparazione può essere effettuata con successo o con fallimento. Nella figura la frequenza di guasto è rappresentata da , la frequenza di riparazione con , il fattore di copertura della rivelazione di un guasto con Cg, mentre il fattore di copertura della riparazione con Cr. Inoltre si è ipotizzato che una volta che il sistema entra nello stato di guasto insicuro non ne esce più. Ciò deriva dal fatto che si ipotizza che se il guasto non si è rivelato la prima volta non verrà più rivelato e che se il ripristino è stato malfatto non verrà mai scoperto. Naturalmente in caso di altre ipotesi il grafo cambia.

La sicurezza è espressa come la probabilità che il sistema si trovi nello stato operativo (O) o nello stato di guasto sicuro (GS). Come nei casi precedenti, per la determinazione delle equazioni differenziali si procede nello stesso modo: nell’equazione differenziale di ciascuno stato s ci saranno tanti contributi per quanti sono gli archi entranti ed uscenti, vanno considerati come contributi positivi i prodotti tra il valore dell’etichetta di ogni singolo arco entrante e la probabilità di trovare il sistema nello stato di partenza dell’arco e come contributi negativi i prodotti tra il valore dell’etichetta di ogni singolo arco uscente e la probabilità di trovare il sistema nello stato s. 

Pertanto le equazioni differenziali diventano:
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6.4. Valutazione della performability

Fino ad ora si sono analizzati i sistemi senza considerare la qualità con cui erano effettuati i servizi richiesti. Ci si poneva solo il quesito se il sistema funzionava o meno rispetto alle specifiche di progetto. Però, in alcuni casi la qualità di servizio ha una sua importanza. Si pensi ad esempio ad una banca dati che deve fornire risposte a fronte di richieste. Se il sistema risponde velocemente si hanno dei vantaggi sia per il cliente (che non deve attendere inutilmente) sia per il sistema (che così potrà gestire più domande nell’unità di tempo).

Normalmente, quando si è interessati al livello di produttività con cui un servizio è espletato si utilizzano modelli per la valutazione della prestazione, in cui si assume che il sistema funzioni correttamente. D'altro canto i sistemi possono guastarsi ovvero, data presenza di guasti, degradare le proprie prestazioni (si pensi ad esempio un multiprocessor che a fronte di un guasto diminuisce il numero di processori disponibili per un servizio). Quindi, è necessario utilizzare modelli che possano contemporaneamente considerare sia i livelli di prestazioni o di produttività sia l'occorrenza ed il trattamento dei guasti. Questi sono i modelli per la valutazione della performability. Di seguito si darà una definizione formale della performability, senza però entrare nel merito del suo calcolo, data la relativa complessità.

L'efficacia delle tecniche di tolleranza dei guasti per un sistema d’elaborazione può essere valutata usando un indice di "prestazione minima", definito come:
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dove Z(t) rappresenta lo stato al tempo t del corrispondente processo di Markov che ne descrive il comportamento, il cui spazio degli stati è S = {0, 1, ..., m} e f : S ->R è la funzione di produttività del processo: ad ogni stato del processo markoviano è associato un livello di produttività (p.e. il numero di transazioni nell’unità di tempo, nel caso di un sistema supportante una base di dati). Il tempo t è il tempo di missione, o di utilizzazione o di osservazione del sistema. Il termine fmin è il livello di prestazione sotto il quale il comportamento del sistema diventa inaccettabile. Per esempio, per un banco di memoria fmin potrebbe essere la dimensione minima della memoria principale che garantisce l'operatività di una piattaforma software. In effetti, la memoria influenza le prestazioni di un elaboratore in due modi. La prima è che il numero di processi o entità, che possono essere attivi contemporaneamente, è proporzionale alle dimensioni della memoria principale disponibile. La seconda è l'overhead associato alla gestione della memoria virtuale: più sono piccole le dimensioni della memoria principale maggiore è il numero di accessi alla memoria secondaria.

Fig. 6.15 – Comportamento della produttività nel tempo di due sistemi.


Il lato negativo dell'indice di prestazione minima è che non fornisce informazioni su come le prestazioni del sistema degradano nel tempo, dato il verificarsi di guasti. Un esempio di questo è rappresentato in figura 6.15, in cui sono rappresentati due possibili comportamenti del livello di produttività f(Z(t)) di due sistemi S1 e S2. In entrambi i casi, durante il periodo di osservazione, il valore di produttività è sempre sopra il livello minimo fmin richiesto. L'equazione precedente fornisce la probabilità di questo evento, ma non è in grado di fornire informazioni su come le prestazioni dei due sistemi degradano, né che il sistema S1 fornisce un livello di produttività sempre maggiore di quello di S2. Perciò, è necessario avere un indice più appropriato che tenga conto anche del comportamento nel tempo. Quest'indice, conosciuto come performability, è basato sull'integrale di f(Z(t)) nel periodo di osservazione:

[image: image31.wmf]{

}

m

Z

f

t

Z

f

f

m

t

P

D

=

³

=

)

0

(

|

)

(

(

Pr

)

,

,

(

min

min


Data la definizione di f(Z(t)), KD fornisce la probabilità che la quantità di lavoro fatto dal sistema durante il periodo di osservazione è al di sopra di una soglia minima Imin. E' da notare che la performability fornisce l'affidabilità del sistema (o la disponibilità nel caso di sistemi riparabili) quando tutti gli stati "accettabili" del sistema vengono etichettati con un livello di produttività pari ad 1, mentre gli stati non accettabili con 0. La computazione della performability è resa possibile riscrivendo l’equazione precedente in una forma ricorsiva.  

7 - I sistemi in tempo reale

I sistemi di elaborazione in tempo reale hanno la funzione di supportare l'esecuzione di applicazioni con vincoli temporali, nelle quali non è rilevante solamente la correttezza del risultato dell'elaborazione ma anche il tempo reale al quale esso viene completato. In tale dizione ricadono sia i sistemi per applicazioni con caratteristiche spiccatamente gestionali, che sistemi per applicazioni di controllo di processi fisici o artificiali.  Nel primo caso possiamo parlare di applicazioni altamente disponibili, con l'aggiunta del vincolo temporale per l'esecuzione del servizio richiesto.  Nel secondo, di applicazioni critiche, in cui la criticità è dovuta anche al fatto che il risultato dell'elaborazione deve essere disponibile entro un intervallo temporale specifico, per non originare conseguenze disastrose.

Nel caso di applicazioni altamente disponibili con vincoli di tempo reale, il rispetto non stretto dei vincoli temporali può, in talune circostanze essere tollerabile poichè al più si possono verificare riduzioni della produttività dell'applicazione o limitati disagi per gli utenti.  Esse vengono comunemente denominate come applicazioni lascamente real-time.

Nel caso di applicazioni critiche con vincoli di tempo reale, non vi è alcuna possibilità di tolleranza per il mancato rispetto dei vincoli. Queste applicazioni vengono comunemente denominate come strettamente real-time. Esempi classici sono il controllo automatico del volo di un aeroplano, la gestione di sistemi militari ed alcuni processi di controllo industriale. Si pensi, per esempio, a cosa può accadere nel caso in cui il calcolatore di bordo di un aeroplano non riesca a comandare, seguendo specifici vincoli temporali, il movimento degli alettoni durante una fase di atterraggio in modalità automatica.  Oppure, si pensi a cosa potrebbe accadere qualora una reazione chimica in un impianto industriale non sia controllata in maniera adeguata tramite le giuste temporizzazioni.

Applicazioni sia lascamente che strettamente real-time necessitano di essere supportate da sistemi dependable, poichè esse devono possedere se non tutti almeno una parte degli attributi della dependability. Inoltre, questi sistemi devono essere progettati seguendo adeguati criteri che garantiscano la capacità di assicurare i requisiti temporali dell'applicazione. Nei paragrafi seguenti verrà data una descrizione di impieghi classici dei sistemi in tempo reale e verranno descritte le loro necessità elaborative, ponendo attenzione all'aspetto afferente i vincoli temporali poichè gli strumenti per gli attributi della dependability sono già stati ampiamente trattati in precedenza. Verranno poi descritti alcuni esempi di architettura di tali sistemi.

7.1. Impieghi classici di sistemi lascamente real-time

Le funzioni dei sistemi elaborativi lascamente real-time si possono schematicamente suddividere in:

- funzioni di acquisizione e presentazione interattiva dei dati; 

- funzioni di gestione dati.

Il primo tipo di funzioni comprende l'assistenza e la guida degli utenti nella richiesta dei servizi e/o nella preparazione dei dati e delle informazioni, e le attività elaborative connesse ai servizi. Il secondo tipo di funzioni sono relative alla gestione delle informazioni o dei dati in relazione ai servizi richiesti e comprendono attività di memorizzazione, processamento, classificazione, ordinamento, aggiornamento e prelevamento di dati. 

Nei sistemi lascamente real-time i servizi che il sistema è chiamato ad effettuare, una volta programmato, sono sempre gli stessi, ed inoltre gli utenti, generalmente, non sono degli esperti in informatica, per questo motivo, per la richiesta di servizi e/o l'immissione di dati in questi sistemi è di norma l'uso di tastiere funzionali, in cui ad ogni tasto è associata la richiesta di un servizio, o di "menù" presentati sul monitor in cui vengono elencati i possibili servizi e il corrispondente tasto per richiederli. Inoltre l'immissione dei dati è aiutata, nel senso che il sistema chiede agli utenti il tipo delle informazioni che devono immettere e ne verifica immediatamente la correttezza, attraverso controlli sul formato o sui valori.

Fattore fondamentale nei sistemi lascamente real-time è il tempo che il sistema prende per espletare i vari servizi richiesti, che in questo caso corrisponde all'intervallo di tempo che intercorre tra l'istante in cui l'utente completa la richiesta di un servizio o l'immissione di un dato e l'istante in cui viene visualizzato sul monitor o su una stampante il primo carattere della risposta. In prima istanza si potrebbe pensare che il comportamento ideale si avrebbe quando il tempo di risposta è il minimo possibile, ma ciò comporta purtroppo un notevole incremento del costo del sistema (in quanto si dovrebbero installare calcolatori con elevate velocità di processamento, reti di comunicazione con elevati tassi di trasferimento, ecc.), inoltre i tempi di reazione umani sono dell'ordine dei secondi e quindi espletare servizi con velocità maggiori non sempre corrisponde ad un incremento effettivo della produttività del sistema. Comunque i tempi di risposta non devono neanche essere eccessivamente lunghi poiché, in tal caso, gli operatori si potrebbero distrarre con conseguenze negative sulla loro produttività. A tal fine, attualmente si ritiene che i tempi di risposta ottimi siano dell'ordine di 1-2 secondi. 

7.2. Impieghi classici di sistemi strettamente real-time

Le funzioni dei sistemi elaborativi strettamente real-time si possono dividere in:

- funzioni di supervisore; 

- funzioni di controllo.

Le funzioni di supervisione comprendono l'assistenza e la guida di eventuali operatori umani a prendere le decisioni di controllo, attraverso la presentazione di succinte ed accurate informazioni sullo stato dell'applicazione e consigliando procedure di controllo adeguate. Nel caso di assenza di operatori umani, le funzioni di supervisione comprendono l'acquisizione e l'elaborazione delle informazioni sullo stato dell'applicazione per verificare che non vi siano condizioni di pericolo, per valutare lo stato degli strumenti e delle apparecchiature per presentare adeguate e succinte informazioni alle successive fasi del controllo. 

Le funzioni di controllo dei sistemi di elaborazione strettamente real-time con assenza di operatori umani determinano le procedure da intraprendere in base allo stato misurato, a quello previsto e/o desiderabile e le attuano con conseguente eventuale modifica del comportamento dell'applicazione. La determinazione delle procedure può scaturire da attività di:

- controllo programmato;

- controllo di regolazione; 

- ottimizzazione.

Il controllo programmato, come dice il suo stesso nome, può essere attuato solo quando sono note a priori le azioni da intraprendere. Per esempio viene normalmente impiegato nell'avvio e nello spegnimento di centrali termoelettriche in cui è necessario eseguire sequenze operative rigorosamente standard. Il controllo di regolazione può essere convenientemente usato quando è necessario mantenere parametri propri dell'applicazione su specifici valori. Tale tecnica si basa sulla teoria dei controlli automatici e consiste nel sostituire il convenzionale controllore analogico con un sistema digitale in grado di attuare azioni proporzionali, derivative ed integrali. Infine i sistemi strettamente real-time possono eseguire procedure per determinare le condizioni operative migliori per ottimizzare l'utilizzazione delle risorse (energia, materiali, macchinari, ecc.) e quindi condizionare l'evoluzione dell'applicazione in funzione di tali obiettivi.

7.3. Necessità elaborative dei sistemi real-time

La complessità dei sistemi elaborativi real-time è proporzionale alle esigenze elaborative delle applicazioni che devono gestire. In particolare le caratteristiche delle applicazioni che influenzano l'organizzazione del sistema sono:

- il numero dei differenti servizi richiesti; 

- il tipo di servizi; 

- il tempo di risposta massimo consentito; 

- il tempo medio di arrivo di richieste per servizio.

L'impatto di queste caratteristiche sull'organizzazione e del sistema verrà descritto nei seguenti Paragrafi. 

7.3.1. Numero dei differenti servizi richiesti

Il numero dei differenti servizi richiesti varia da applicazione ad applicazione. Per esempio nel caso di gestione dei conti correnti bancari vi sono una decina di servizi (apertura di un conto corrente, deposito di denaro, prelievo di denaro, estratto conto, ecc.). Mentre nel caso del controllo del volo di un aeroplano vi sono centinaia di servizi, tra i quali ad esempio: acquisizione dati sulla velocità dell'aereo, sulla quota reale, sulla velocità del vento, stima della correlazione tra la traiettoria reale e quella pianificata, verifica della presenza di ostacoli, ecc..

Il numero dei differenti servizi richiesti impatta sull'organizzazione e il dimensionamento del sistema. In particolare all'aumentare del numero dei servizi aumentano le necessita di memoria (sia per immagazzinare i programmi di gestione che le informazioni), inoltre possono aumentare le necessità di dispositivi di ingresso e di uscita se i servizi richiedono dispositivi non condivisibili con altri servizi.

7.3.2. Tipo di ogni servizio

Acquisire e memorizzare informazioni da un sensore, come ad esempio da una termocoppia per determinare una temperatura, è un'attività alquanto semplice rispetto al correlare informazioni tra di loro per determinare parametri caratteristici, come ad esempio la trasformata di Fourier di un segnale o il valore degli interessi annui maturati da un conto corrente bancario. Poichè la complessità funzionale di una attività è proporzionale alla complessità degli algoritmi che la implementano, è possibile associare ad ogni servizio una complessità computazionale, misurabile nel numero di istruzioni necessarie per eseguire la funzione e/o nella quantità di memoria necessaria per gestire le informazioni necessarie alla funzione stessa. Quindi, dato che la complessità degli algoritmi per l'implementazione dei servizi è proporzionale alle necessità di tempo macchina e di memoria, si ha che le peculiarità dei servizi vanno ad impattare fortemente sulle caratteristiche di processamento e di memorizzazione del sistema elaborativo.

In figura 7.1 viene data una rappresentazione schematica del campo di variabilita del numero di istruzioni necessarie per eseguire alcuni servizi tipici.
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Fig. 7.1  - Campo di variabilità del numero di istruzioni per servizi tipici.

7.3.3. Tempo di risposta massimo consentito per servizio

Acquisire, memorizzare e controllare il battito cardiaco di un paziente in sala di rianimazione è un servizio con vincoli temporali molto più stretti che gestire una transazione bancaria. Tale variabilità si ripercuote sull'organizzazione e sulle caratteristiche del sistema, infatti più stringenti sono i vincoli temporali, a parità di tipo di servizio, più veloce deve essere il sistema. Inoltre in caso di presenza di più servizi, con differenti vincoli temporali, è necessario privilegiare quelli con vincoli più stringenti; in tal caso utile strumento è associare ai servizi con vincoli temporali più stretti priorità più alte rispetto ai servizi con vincoli temporali più laschi.

In figura 7.2 viene data una rappresentazione schematica dei tempi massimi di risposta per alcuni servizi tipici. 

[image: image2.png]o, 4
2,
&@@.9&
4, %,
U, 2,
2y 0
2
2,
ES)
%,
“
c\cv
0y Yo
,\&»0.\\0@0
Y %,
), %
oy P,
%5, %
5 o,
v, %,
«ﬁsvﬁw
%D

msec.

10000

1000

100

10

0.1




Fig. 7.2 - Tempi massimi di risposta per servizi tipici.

7.3.4. Tempo medio di arrivo per ogni servizio

Le frequenze di richiesta di esecuzione dei servizi dipendono sia dal tipo di processo che si deve controllare (o dalle informazioni da gestire) che dal tipo di servizio stesso. Per esempio la frequenza di richiesta di certificazione a vista è molto più elevata in una città di grandi dimensioni rispetto ad una città di piccole dimensioni. Questa caratteristica ovviamente va ad impattare su tutta l'organizzazione del sistema di elaborazione. Infatti, a parità di tipo di servizio e di vincoli temporali, minore è il numero di servizi richiesti nell'unità di tempo, minori sono i carichi elaborativi e quindi più semplice e meno veloce può essere il sistema di elaborazione.

In figura 7.3 viene data una rappresentazione schematica dei tempi medi di arrivo di richiesta per alcuni servizi tipici.

[image: image3.png]%,
%,
g,
%y, %y
2,
2, o,
Y,
"0, %,
Y,
%, @,
%,
%

msec.

10000

1000

100

10

0.1




Fig. 7.3 - Tempi medi di arrivo di richiesta per servizi tipici.

7.4. Esempi di architettura dei sistemi di elaborazione real-time

In figura 7.4 è rappresentato uno schema di sistema lascamente real-time che può essere impiegato, per esempio, in attività come la gestione di un archivio di un magazzino o la certificazione a vista di un piccolo comune.  In questo sistema non è tollerabile la perdita dei dati memorizzati, per questo motivo sono previsti due sistemi di memorizzazione di massa indipendenti tra di loro che gestiscono le stesse informazioni. Si ha quindi una ridondanza a livello di dati, ottenuta tramite duplicazione totale. Per evitare inconsistenza tra i dati memorizzati nei due sistemi di memorizzazione di massa è necessario che, quando vengono eseguite transazioni di aggiornamento dei dati, la scrittura su entrambi i sistemi di memorizzazione venga effettuata come un'azione atomica.

Fig. 7.4. - Architettura di un sistema lascamente real-time per archiviazione o certificazione in piccoli comuni.

In figura 7.5 e presentato uno schema di sistema lascamente real-time che può essere impiegato in attività come la gestione delle transazioni bancarie o la gestione delle prenotazioni di una compagnia aerea, in cui non si possono tollerare nè la perdita di informazioni nè la mancanza, anche temporanea di disponibilità del servizio. Per questo motivo il sistema è completamente duplicato. Il modo di operare dei due elaboratori e l'aggiornamento delle informazioni nelle memorie di massa può avvenire in diversi modi a seconda dei tempi di recupero che si possono accettare in caso di guasto di una delle due CPU.  Caratteristica comune di tali modi di operare è di prevedere una delle due unità centrali di elaborazione attiva, che gestisce i servizi richiesti dagli utenti, mentre l'altra è di riserva ed entra in azione solo quando la prima viene dignosticata come guasta.

Fig. 7.5. - Architettura di un sistema lascamente real-time per transazioni bancarie o sistemi di prenotazione.

Fig. 7.6 - Rappresentazione funzionale delle precedenti architetture.

In Figura 7.6.a. è schematicamente rappresentato il sistema di figura 7.5, in cui sono evidenziate le due unità di elaborazione (CPU-A e CPU-B), i due sottosistemi di memorizzazione (M1 e M2), un sottosistema di ingresso e di uscita (I e O), che rappresenta i videoterminali, le stampanti e l'interfaccia con la rete di comunicazione, e una unità di controllo e commutazione (UCC), che rappresenta gli operatori e la logica atta alla commutazione da unità di riserva ad unità attiva delle due CPU.  

In figura 7.6.b si prevede un modo di funzionamento del sistema simile a quello descritto per il sistema schematizzato in figura 7.4. La CPU-B funziona da riserva fredda. Quando viene attivata, per la rivelazione di un guasto nella CPU-A, prima di poter iniziare a servire le richieste degli utenti deve eseguire una serie di procedure di recupero per portarsi in uno stato consistente con quello raggiunto dalla CPU-A prima del guasto. Per diminuire tale tempo di recupero si può utilizzare il modo di funzionamento schematizzato in figura 7.6.c, in cui la CPU-A oltre ad eseguire i servizi richiesti dall'esterno, con conseguente aggiornamento dei due sottosistemi di memorizzazione M1 e M2, periodicamente trasmette alla CPU-B il proprio stato di elaborazione, in modo che, in caso di un suo guasto, la procedura di recupero, che deve essere eseguita dalla CPU-B può utilizzare tali informazioni per portare la CPU-B in uno stato consistente con quello raggiunto dalla CPU-A prima del guasto.  

In alcuni casi non si può tollerare neanche questo piccolo tempo di recupero, a tal fine è possibile utilizzare il modo di funzionamento schematizzato in figura 7.6.d, in cui le due CPU lavorano in parallelo sulle stesse richieste di servizio, ed in cui però una sola è abilitata a trasmettere informazioni verso l'esterno. Nel caso di guasto dell'unità attiva il recupero sulla seconda unità è immediato. Ovviamente più piccolo è il tempo di recupero maggiori sono i costi, infatti mentre negli schemi 7.6.b e 7.6.c le unità di riserva, nel caso di buon funzionamento della CPU-A, potrebbero essere adibite, anche se parzialmente, ad altre attività (sviluppo di programmi, effettuazione di statistiche, esecuzione di programmi off-line, ecc.) nello schema 7.6.d la CPU-B non può essere utilizzata in nessuna altra attività.  

In figura 7.7 è rappresentato uno schema di sistema di elaborazione strettamente real-time che può essere impiegato per il controllo dei processi fisici e/o di sistemi, come il controllo di traffico aereo o il controllo di una centrale termoelettrica di grandi dimensioni, in cui non si può tollerare la mancanza completa del servizio, ma tuttalpiù una degradazione delle prestazioni ad un livello che comunque garantisca un adeguato livello di sicurezza per le persone e/o per gli impianti.  

Fig. 7.7. - Architettura di un sistema strettamente real-time per il controllo di processi fisici o sistemi.

Nello schema di figura 7.7 l'elaborazione dei servizi è distribuita in più punti del sistema, in particolare si prevede che il sottosistema di ingresso ed uscita verso gli operatori è gestito da elaboratori duplicati, che normalmente sono adibiti solo ad alcune funzioni, ma che in caso di guasto di una delle unità partner possono eseguire anche le funzioni svolte da queste. Inoltre anche l'unità di elaborazione che gestisce le memorie di massa e che normalmente è quella che esegue gli algoritmi di controllo e/o di ottimizzazione più complessi è duplicata. Il suddetto schema permette, anche in caso di guasto di entrambe le unità adibite all'elaborazione centrale, il funzionamento degradato del sistema, in tal caso gli elaboratori, adibiti alla gestione dei sottosistemi di ingresso ed uscita, potrebbero collaborare per supportare le funzioni minime vitali per garantire adeguati livelli di sicurezza.  

Un altro schema utilizzabile per i sistemi di elaborazione strettamente real-time in cui non si può tollerare la mancanza completa del servizio, ma tuttalpiù una sua degradazione ad un livello che comunque garantisca un'adeguata sicurezza, è schematizzato in figura 7.8.  

Fig. 7.8. - Architettura di un sistema strettamente real-time gerarchico-parallelo.

Questo schema è costituito da una connessione gerarchica-parallela di nodi di elaborazione ed è particolarmente indicato per quelle applicazioni in cui è possibile suddividere le attività di controllo in funzioni ben definite ed in cui si conoscono le relazioni tra di loro, come ad esempio nel controllo gerarchico dei processi industriali. Infatti in tale struttura è possibile dimensionare il numero di nodi di elaborazione per livello in funzione della complessità degli algoritmi che devono supportare, del tempo di risposta e dell'affidabilità con cui si desidera lavori il sistema stesso. 

Questo tipo di architettura è particolarmente interessante per: 

i) l'affidabilità, infatti questa organizzazione è predisposta all'uso di ridondanze, alla riconfigurazione e ad evitare la presenza di singoli punti di fallimento, ed è possibile usare più nodi di elaborazione per effettuare la stessa funzione e quindi, in caso di guasto di uno di questi, è possibile continuare ad eseguire le stesse funzioni con la stessa velocità oppure, in caso di mancanza di un nodo di riserva, demandare ai rimanenti nodi le funzioni del nodo guasto, degradando così la velocità di esecuzione dei servizi;

ii) le prestazioni, infatti una delle attività più onerose nei sistemi di elaborazioni real-time è il prelevare continuamente informazioni sullo stato dell'applicazione e l'attuare le necessarie azioni di controllo.  Quindi il poter disporre di elementi di elaborazione che lavorano in parallelo, ognuno dedicato solo all'acquisizione di un sottoinsieme di dati oppure all'attuazione di un sottoinsieme di procedure di controllo, può incrementare notevolmente la prestazione del sistema. Inoltre il disporre di più nodi di elaborazione, di cui alcuni dedicati ad algoritmi di controllo mentre altri al sequenziamento dell'attività, può ridurre i tempi di risposta con una ricaduta immediata sull'efficienza del sistema;

iii) la flessibilità, infatti data l'organizzazione modulare dell'hardware e la possibilità di comunicazione tra nodi di elaborazione tramite scambio di messaggi è possibile effettuare nel tempo sia modifiche che espansioni del sistema. Per esempio se è necessario aumentare il numero di sensori sotto controllo è sufficiente aggiungere altri nodi di elaborazione, con i relativi sensori, al primo livello di elaborazione. 

iv) il costo, infatti l'uso di nodi di elaborazione omogenei consente  l'impiego massiccio di uno stesso tipo di processori, di memorie e di dispositivi di ingresso e/o di uscita, con una ricaduta immediata sul costo di progettazione, di realizzazione e di magazzinaggio per la manutenzione (in tal caso infatti diminuisce drasticamente il numero dei dispositivi di riserva). Inoltre l'uso di moduli con capacita di elaborazione per l'acquisizione di dati e l'attuazione delle procedure diminuisce le necessita di trasmissione di dati e quindi diminuiscono i costi associati alle linee di trasmissione. Infine, essendo questo tipo di architettura predisposta alla modificabilità e alla espandibilità, i costi associati agli eventuali adeguamenti del sistema a nuove esigenze sono molto contenuti.
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