Illustrare e discutere il protocollo di autenticazione di  Kerberos versione 4; in particolare motivare l'uso di timestamp e di tempo di vita  dei certificati e motivare il vantaggio di introdurre una fase di distribuzione di biglietti (ticket granting) e una di distribuzione dei servizi (service granting).

Discutere le problematiche di sicurezza in internet e il protocollo SSL; illustrare in particolare come SSL resiste ad attacchi del tipo replay e del tipo spoofing IP (utilizzo di falsi messaggi IP per ingannare un host). 

Motivare con esempi la seguente affermazione: ‘Perchè la codifica crittografica non garantisce l’autenticità del messaggio?’

Mostrare come l'autenticazione  di un messaggio possa  essere effettuata utilizzando opportunamente un protocollo crittografico come RSA discutendo come la soluzione proposta sia robusta rispetto agli atatcchi più comuni.

esercizi 

Il seguente problema è noto come problema di bit commitment per descrivere il problema si pensi che Alice sia un mago che indovina quale bit immagina Bob. 

La difficoltà consiste nel realizzare il protocollo in rete. Non è possibile realizare il protocollo in chiaro perchè la scelta di Alice influenza quella di Bob: Alice fa la sua scelta e la comunica a Bob in modo tale che sia impossibile rilevare il bit; quindi Bob comunica a Alice il suo bit e riceve da Alice un’informazione sul bit comunicato prima. Ovviamnete Alice non deve poter cambiare il suo bit. 

Si assume che b sia il bit scelto da Alice e B quello scelto da Bob e si  consideri il seguente protocollo 

1. Bob genera un numero casuale R e lo comunica a Alice 

2. Alice genera una chiave casuale K sceglie il bit  di sua scelta  e comunica a Bob K(Messaggio) (la codifica con la chiave K di Messaggio)

3. Bob comunica a Alice la sua scelta B

4. Alice invia a Bob K

5. Bob può verificare se Alice ha indovinato B

Stabilire come deve essere fatto <Messaggio> e discutere la correttezza dl protocollo mostrando come nessuno dei due partecipanti possa imbrogliare.

Si considerino le seguenti possibilità di codifica con RSA

1. codifica con RSA con n (parte della chiave pubblica che è data dal prodotto di due primi) di 256 bit. 

2. codifica doppia con due esecuzioni successive di RSA usando due insiemi di chiavi pubbliche (n,e) e (n’,e’) con n e n’ di 164 bit.

Quale delle due soluzioni è più robusta rispetto ad un attacco di forza bruta e perchè?

esercizio 11.1 Stallings   

