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1  Introduzione

Nelle classifiche delle principali innovazioni tecnologiche che hanno avuto ed avranno l’impatto più profondo nella nostra società, Internet occupa oramai le prime posizioni. La storia di Internet ha più di trent’anni, essendo stata messa a punto nella prima versione prototipale con il nome di Arpanet nel 1969. Fino ai primi anni ’90 Internet è stata utilizzata esclusivamente dal mondo accademico, dai centri di ricerca industriali e dalle istituzioni governative statunitensi. Una nuova applicazione, denominata World Wide Web (ragnatela vasta come il mondo), detto anche Web o WWW, sviluppata nel 1989 ha cambiato radicalmente il panorama Internet ed ha portato milioni di nuovi utenti sulla rete. Il WWW è un’architettura software volta a fornire l’accesso a un enorme insieme di pagine collegate fra loro e sparse su milioni di elaboratori. Il suo ideatore Tim Berners-Lee, che lavorava ai computer del CERN (laboratorio internazionale di ricerca sulla fisica delle particelle elementari) di Ginevra per consentire una più agevole cooperazione scientifica fra i ricercatori di fisica, ha definito il WWW come “l’universo delle informazioni globali accessibili tramite rete”.

L’architettura WWW “poggia sulle spalle di un gigante” quale Internet, e non ha modificato alcuno dei livelli sottostanti, semplicemente ha reso più facile il loro uso. D’altro canto, il numero di siti e di utenti Web continua a crescere in modo esponenziale e senza dubbio il WWW sarà il fattore che guiderà lo sviluppo tecnologico di Internet nel prossimo futuro. In tabella 1.1 è riportato il numero di host collegato ad Internet dal 1993 ad oggi. Nell’ambito delle reti si preferisce il termine più generico di host rispetto al più specifico computer, in quanto comprende tutti i dispositivi collegati ad Internet. Si prevede, infatti, che entro il 2005 il numero di computer collegati a Internet sarà inferiore a quello di altri dispositivi, quali telefoni cellulari, personal data assistant, sistemi di controllo di apparecchiature industriali e domestiche. La diffusione è stata talmente repentina da non avere eguali nella storia delle tecnologie della comunicazione e talmente vasta da far sì che in molti ambienti WWW è divenuto sinonimo di Internet. Nell’ambito di questa sezione, invece, si differenzierà Internet come l’infrastruttura di rete di comunicazione e WWW come l’applicazione che utilizza le funzionalità di Internet.

	
	Host

	Gennaio 93
	1.313.000

	Luglio 93
	1.776.000

	Gennaio 94
	2.217.000

	Luglio 94
	3.212.000

	Gennaio 95
	4.852.000

	Luglio 95
	6.642.000

	Gennaio 96
	9.472.000

	Luglio 96
	12.881.000

	Gennaio 97
	16.146.000

	Luglio 97
	19.540.000

	Gennaio 98
	29.670.000

	Luglio 98
	36.739.000

	Gennaio 99
	43.230.000

	Luglio 99
	56.218.000


Tabella 1.1 Numero di host collegati ad Internet.

[Fonte: Internet Software Consortium (http://www.isc.org)]

Il successo del WWW è l’incontro di due grandi tecnologie informatiche nate negli anni ’70: la rete Internet ed il personal computer. Per 25 anni la diffusione dell’una non è stata correlata all’avanzata dell’altra, tuttavia le due tecnologie sono arrivate a maturazione nello stesso periodo, sul finire degli anni ’80. Con l’aumento della larghezza di banda, crescerà il numero di applicazioni e di persone collegate alla rete. Si prevede che nel 2006 ci dovrebbero essere 900 milioni di host collegati ad Internet, ciascuno con una media di tre utenti potenziali. Almeno l’80% delle comunicazioni avverrà via Internet e solo il 20% attraverso la viva voce sui canali tradizionali. Sebbene né il telefono né il personal computer scompariranno, saranno affiancati da una moltitudine di nuovi dispositivi di comunicazione che già si possono collegare alla rete (Palm Pilot, telefoni cellulari, WebTV). E’ altresì evidente che Internet è destinata a trasportare non solo dati, suoni e video, ma anche segnali radio e televisivi.

Il funzionamento del WWW segue sostanzialmente quello di una tipica applicazione client-server. Il client, rappresentato dal software applicativo che si trova sul computer dell’utente
, invia delle richieste al server e si pone in attesa di una risposta. Il server accetta un insieme predefinito di richieste ed esegue un compito in base alla specifica richiesta inoltrata dal client.

Nell’architettura Web, la trasmissione delle richieste e delle risposte avviene mediante Internet. Inoltre, il ruolo del client è svolto dal browser Web della macchina utente, e quello del server dal server Web della macchina server, in genere un computer di media-grande potenza che ospita pagine Web ed, eventualmente, un database ed altro software applicativo.

Allo scopo di introdurre i termini che verranno utilizzati nell’ambito della sezione, si analizza il tipico collegamento di un utente ad un sito Web per il recupero di una semplice informazione, senza entrare nei dettagli della connessione e della trasmissione dei dati. Una semplice richiesta Web attiva una successione di eventi, schematizzati in figura 1.1, e descritti di seguito.

(1) Innanzitutto, vi è la fase di lookup durante la quale il client utilizza il sistema di naming globale di Internet, detto Domain Name System (DNS), per risalire, dall’indirizzo mnemonico in formato alfanumerico del sito Web, all’indirizzo effettivo in formato numerico (indirizzo IP) del server host che ospita il sito. Il sistema DNS prevede la presenza di un name server locale per determinare tale corrispondenza.

(2) Il name server locale, tuttavia, potrebbe non conoscere l’indirizzo IP della destinazione della richiesta, per cui per completare la risoluzione del nome potrebbe dover contattare altri name server intermedi e, nel caso peggiore, contattare direttamente il name server primario che ha autorità sul dominio di appartenenza del server Web.

(3) Nel caso in cui all’indirizzo mnemonico corrisponda effettivamente un indirizzo IP ed i name server siano stati in grado di risolvere questa corrispondenza, il client riceve l’indirizzo IP della macchina server.

(4) Una volta ricevuto l’indirizzo IP, il client stabilisce una connessione TCP/IP con una porta nota della macchina server presso cui il processo server è in ascolto. Attraverso questa connessione stabilita tra client e server, viene trasmessa la richiesta per una pagina del sito Web utilizzando il protocollo di livello applicativo HTTP.

(5) Dopo aver esaminato la richiesta, il server invia in risposta un codice numerico (per esempio, 200 nell’header della risposta HTTP significa “OK” il file è stato trovato, 404 significa “File not found”), seguito dal risultato della richiesta.

La connessione è infine chiusa o dal client o dal server.
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Figura 1.1
Eventi corrispondenti ad una semplice richiesta HTTP.

Gran parte del successo del WWW è quello di consentirne l’uso senza dover conoscere alcunché della complessità di Internet, e delle architetture software e hardware correlate. Svelare ciò che il WWW maschera è il principale obiettivo di questa sezione. D’altro canto, non si intende coprire tutto il panorama Internet e WWW in continua evoluzione, ma focalizzarsi sulle principali tecnologie, relativamente stabili, su cui il WWW si fonda. [***Altri aspetti relativi ad Internet ed alle applicazioni WWW si possono trovare nelle sezioni X (reti di telecomunicazione), Y (Corba) e Z (sicurezza) di questo libro***].
Il WWW si fonda su Internet ed è pertanto difficile comprenderne il funzionamento senza analizzare gli aspetti di Internet più correlati al Web. A questi aspetti è dedicato il Capitolo 2. Il WWW combina un numero limitato di nuove tecnologie con i servizi già esistenti di Internet. D’altro canto, il risultato finale è molto più ricco della somma delle singole componenti. Il Capitolo 3 descrive i tre standard che il WWW aggiunge all’architettura Internet: identificazione delle risorse mediante URL, protocollo di trasmissione HTTP, linguaggio di markup ipertestuale HTML. La velocità dell’architettura e dei componenti Internet maschera la complessità delle operazioni che vengono coinvolte dalla più semplice azione Web, quale può essere il recupero di una pagina ipertestuale. Ciascun evento schematizzato in figura 1.1 attiva in realtà una serie di operazioni a più basso livello che verranno descritte nel Capitolo 4 per ciò che concerne il lato client, e nel Capitolo 5 per ciò che concerne il lato server. Il WWW rischia di essere penalizzato dal suo stesso successo, in quanto l’architettura iniziale di Internet non era stata creata per consentire un utilizzo da parte di centinaia di milioni di utenti. D’altro canto, sono in corso molteplici correttivi infrastrutturali a tutti i livelli (browser, rete, server). Nell’ultima parte del Capitolo 5 verrà brevemente analizzato il caching dei dati a livello di server proxy.

2  Internet

Il progetto Internet nacque alla fine degli anni ’60 da ricerche finanziate dall’Advanced Research Projects Agency (ARPA) con l’obiettivo di consentire una comunicazione affidabile tra i calcolatori. In questo progetto, inizialmente noto con il nome di Arpanet, furono definite le specifiche per la comunicazione tra computer e le convenzioni per l’interconnessione di reti. Grazie a tali specifiche, Internet appare come un’unica rete virtuale mondiale in cui è mascherata l’interconnessione tra reti che differiscono sia per il supporto fisico sia per la topologia e l’estensione geografica. Mediante il sistema di comunicazione Internet, fu possibile collegare computer dislocati su reti locali con quelli geograficamente lontani
, ottenendo anche l’indipendenza dal supporto fisico di comunicazione. Tale sistema si basa essenzialmente su quattro scelte progettuali, decisamente avanzate se rapportate ad un tempo in cui la commutazione di circuito, l’instradamento statico, e l’idea di un protocollo a sette livelli (da cui derivò l’ISO/OSI) sembravano predominanti:

1. Strategia di connessione a commutazione di pacchetto.

2. Naming degli host indicati secondo indirizzi fisici a notazione decimale puntata ed, in seguito, indirizzi mnemonici alfanumerici. La risoluzione tra i due tipi di indirizzi è svolta dal Domain Name System (DNS).
3. Strategia di instradamento dinamico. Nel momento in cui tra nodo mittente e nodo destinatario esiste più di un percorso fisico, il percorso viene fissato di volta in volta; pertanto, a messaggi distinti tra stessi nodi possono essere assegnati percorsi diversi.

4. Suite di protocolli TCP/IP a quattro livelli, invece di standard più onerosi basati su sette livelli.

Ciascuna di queste scelte verrà descritta in seguito. L’insieme rispecchia la definizione ufficiale di Internet quale “sistema globale di informazioni che è collegato in modo logico da uno spazio di indirizzi unici mediante il protocollo IP o successive varianti; è in grado di supportare le comunicazioni TCP/IP o successive varianti e/o altri protocolli compatibili con IP; fornisce, usa o rende accessibili servizi di alto livello che sono stratificati su apposite infrastrutture di comunicazione” (Federal Networking Council, ottobre 1995).

2.1 Commutazione di pacchetto e instradamento dinamico

Nel momento in cui si vuole stabilire una sessione di comunicazione tra due nodi posti su reti differenti, si pongono diverse alternative, tra cui la scelta di come inviare i messaggi attraverso la rete (strategia di instradamento) e di come instaurare sessioni di comunicazione tra i due nodi, ovvero di come deve avvenire lo scambio delle sequenze di messaggi all’interno della stessa sessione (strategia di connessione).

Se tra nodo mittente e nodo destinatario esiste più di un cammino fisico, vi sono tre possibili schemi di instradamento: instradamento fisso, in cui il percorso viene specificato in anticipo e non cambia per tutte le sessioni; circuito virtuale, in cui il percorso viene fissato per la durata della singola sessione, e quindi tutti i messaggi che compongono la sessione sono inviati sullo stesso percorso; instradamento dinamico, in cui il percorso per inviare ciascun messaggio viene fissato di volta in volta, e quindi a messaggi diversi della stessa sessione possono essere assegnati percorsi differenti.
Esistono, inoltre, tre schemi di connessione: commutazione di circuito, tipico della conversazione telefonica, in cui il collegamento fisico permane per tutta la durata della sessione di comunicazione; commutazione di messaggio, tipico del servizio postale, in cui si ha un collegamento temporaneo per la durata del trasferimento di ciascun messaggio della sessione; commutazione di pacchetto, realizzato da Internet. In quest’ultimo caso, ogni messaggio da trasmettere viene suddiviso in più pacchetti (detti anche datagram) di dimensioni fisse, ciascuno dei quali è costituito da un header, contenente varie informazioni, tra cui l’indirizzo del nodo mittente e del destinatario, e da un sottoinsieme dei dati del messaggio. Tale pacchetto viene inviato sulla rete verso l’Internet router più vicino. I router sono sistemi dedicati all’interconnessione tra le reti e all’instradamento dei pacchetti. Essi esaminano ciascun pacchetto che arriva loro per sapere dove è diretto e, in base alla destinazione, lo instrada nel modo più efficiente: di solito verso il router di un’altra sottorete, che a sua volta lo invia al router successivo in modo che, attraverso vari salti (hop), possa raggiungere la sottorete del nodo destinatario. A causa dell’instradamento dinamico scelto da Internet, pacchetti dello stesso messaggio potrebbero seguire percorsi differenti.

Dimostrare la fattibilità della commutazione di pacchetto con instradamento dinamico anche su scala geografica è stato uno dei principali successi ottenuti dalla comunità informatica del progetto Arpanet. Va considerato che fino ad allora si riteneva che solo la commutazione di circuito, propria delle comunicazioni telefoniche, consentisse una trasmissione dell’informazione affidabile, mentre la commutazione di pacchetto era stata ipotizzata unicamente a livello accademico.

2.2 Naming degli host

Per fornire un servizio di comunicazione universale, in cui ciascun nodo della rete possa comunicare con ogni altro nodo, occorre un metodo che permetta di identificare ciascun host in modo univoco. Il collegamento tra host ed Internet è effettuato per mezzo di un’interfaccia di rete che può essere costituita da una scheda Ethernet, un modem, o altri dispositivi. L’importante è che ogni interfaccia di rete abbia associato un numero di 32 bit definito indirizzo IP, che la identifica in modo univoco nell’ambito di Internet
. Sebbene un potenziale di 232 (circa 4,3 miliardi) indirizzi diversi possa apparire sufficiente ad indirizzare tutti i computer esistenti per molti anni a venire, in realtà è da molti ritenuto un limite all’espansione di Internet. Questo sia a causa della distribuzione non uniforme degli indirizzi tra le varie zone della rete, sia della concreta eventualità che il numero di host supererà quello dei computer esistenti. Tale limite è una delle motivazioni per cui si sta pensando di estendere il protocollo IP, detto anche IPv4, al protocollo IPv6 in cui l’indirizzo viene rappresentato come un numero a 128 bit.
Per rendere più maneggevole l’indirizzo IP, si utilizza per convenzione una forma di scrittura chiamata “notazione decimale puntata”. In questo modo, l’indirizzo IP risulta costituito da un insieme di quattro byte separati da un punto ed il valore di ciascuno di essi è tradotto in un numero decimale. Ogni campo dell’indirizzo può infatti codificare un numero decimale compreso tra 0 e 255 con qualche restrizione. Come risultato finale, si ottengono quattro numeri decimali da unire con un punto. Ad esempio, un tipico indirizzo IP è denotato da 150.80.85.30.

Gli indirizzi IP sono utilizzati da tutte le comunicazioni dirette tra host sulla rete Internet e da tutte le applicazioni basate su protocollo IP, quali posta elettronica (e-mail), trasferimento di file (FTP), collegamento remoto ad un computer (Telnet), World Wide Web (HTTP). Proprio perché questo meccanismo di identificazione ed indirizzamento non è limitato alle comunicazioni a basso livello, ma si ripercuote fino ai protocolli utilizzati dagli utenti, anche la notazione decimale puntata non è stata ritenuta sufficientemente maneggevole. Pertanto, Internet mette a disposizione la possibilità di identificare ogni host anche con un nome logico, costituito da un indirizzo alfanumerico detto hostname, quale ad esempio “mozart.dis. HYPERLINK "http://www.uniroma1.it" 
uniroma1.it”. Una notazione mnemonica semplifica notevolmente il compito di un utente che dovrà utilizzare il meccanismo di indirizzamento di Internet, in quanto si tendono ad attribuire nomi significativi agli hostname. Tipicamente, il significato dipende dalla locazione dell’host (geografica o all’interno di un’organizzazione) e/o dalla funzione che esso deve svolgere. Sebbene talvolta host e hostname siano utilizzati come sinonimi, mediante dei meccanismi di aliasing è possibile attribuire più hostname allo stesso host. Nell’ambito di questa sezione si utilizzerà host nel momento in cui si farà riferimento ad un singolo computer con un unico indirizzo IP, mentre hostname sarà considerato uno dei nomi logici con cui la macchina host può essere indirizzata.
Nel momento in cui un host viene identificato mediante un hostname, è necessario che qualche sistema provveda alla traduzione tra hostname e indirizzo IP, in quanto tutte le comunicazioni dei pacchetti avvengono sulla base di quest’ultimo identificatore. In Internet, il processo di name resolution è svolto dal Domain Name System (DNS), che è costituito da un vasto insieme di name server distribuiti ed organizzati gerarchicamente. Nel momento in cui si richiede la risoluzione di un hostname, viene interpellato innanzitutto il name server locale e poi via via sempre più in alto nella gerarchia, fino eventualmente a contattare il name server primario che ha autorità sugli hostname di un certo dominio, ovvero si suppone che conosca esattamente la corrispondenza più aggiornata tra gli hostname e gli indirizzi IP di un certo dominio.

Ogni indirizzo, infatti, è formato dalla coppia (netid, hostid), dove netid identifica la rete e hostid identifica un host di quella rete. Quindi, tutti i nodi appartenenti ad una stessa rete condividono lo stesso prefisso di rete netid. Di conseguenza, tramite l’hostname completo è spesso possibile risalire anche alla gerarchia dei domini di appartenenza dell’host. Ad esempio, “mozart.dis. HYPERLINK "http://www.uniroma1.it" 
uniroma1.it” identifica l’host “mozart” all’interno del sotto-dominio “dis” (Dipartimento di Informatica e Sistemistica), che a sua volta appartiene al dominio “uniroma1” (Università di Roma “La Sapienza”), del dominio “it” (Italia). Sebbene meccanismi di aliasing degli hostname talvolta mascherano la gerarchia dei domini, è sempre possibile far riferimento al Fully Qualified Name (FQN) di un host. Maggiori dettagli sul funzionamento del Domain Name System verranno forniti nel Paragrafo 2.4.

2.3 Suite di protocolli TCP/IP

Ciascun protocollo definisce l’insieme di regole e convenzioni seguite dagli host che intendono comunicare. L’obiettivo è quello di assicurare una cooperazione efficiente ed affidabile per la comunicazione tra nodi e la realizzazione di servizi, anche considerando le peculiarità di un sistema su larga scala, quali banda di trasmissione limitata, latenze variabili, errori nella comunicazione. Un sistema di comunicazioni complesso come Internet non usa un solo protocollo, ma richiede un insieme di protocolli tra di loro cooperanti, detto suite di protocolli. La suite di protocolli TCP/IP, adottata dopo poco tempo dalla sua definizione in molte università americane insieme al sistema operativo Unix, si basa su quattro livelli (layer) principali schematizzati in figura 2.1.

1. A livello fisico, viene utilizzato l’Address Resolution Protocol (ARP) che traduce indirizzi IP in indirizzi hardware dell’interfaccia di rete, conosciuti anche come indirizzi Media Access Control (MAC). Una comunicazione di un pacchetto che deve raggiungere un host sulla stessa LAN fisica invia un broadcast ARP chiedendo se qualche host conosca l’indirizzo MAC assegnato all’indirizzo IP. E’ previsto che l’host con l’indirizzo IP cercato debba rispondere alla richiesta.
2. A livello network, viene utilizzato l’Internet Protocol (IP), che fornisce un servizio di consegna dei pacchetti privo di connessione. Ovvero a questo livello non vengono gestiti eventi, quali la perdita o distruzione dei pacchetti, i ritardi e la mancanza di ordinamento nella sequenza dei pacchetti in arrivo.

3. A livello di trasporto, si utilizza il Transmision Control Protocol (TCP), progettato per creare una connessione affidabile su di un mezzo inaffidabile, quale può essere una rete con estensione geografica.
4. Una volta garantita la connessione con l’host desiderato, si possono attivare diversi servizi a livello di applicazione. Vi sono molteplici protocolli che utilizzano la connessione garantita da TCP/IP, tra cui i più diffusi sono quelli per la posta elettronica (SMTP), il trasferimento di file (FTP), il collegamento remoto ad un computer (Telnet), il World Wide Web (HTTP).
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Figura 2.1.
Suite di protocolli TCP/IP.

A livello del protocollo IP si definisce l’unità base di informazione utilizzata dal protocollo TCP/IP per trasferire dati e si sceglie il percorso nella rete attraverso il quale consegnare i pacchetti (funzione di routing). Ogni pacchetto ha un header con l’indirizzo IP dell’host di destinazione. Il percorso di un pacchetto può essere di tipo diretto se l’indirizzo IP appartiene alla stessa rete da cui si spedisce il messaggio, ovvero host mittente e destinatario hanno stesso netid. Altrimenti sarà detto indiretto, e arriverà a destinazione passando attraverso uno o più router, che nei punti di intersezione della rete decidono verso quale percorsi instradare il pacchetto. Nel caso di percorso indiretto, il pacchetto viene inviato al router più vicino; da qui l’informazione viaggia di router in router finché non raggiunge il netid della rete in cui è contenuta la macchina cercata. Il protocollo IP è stato progettato per utilizzare un routing dinamico in modo da evitare router congestionati o non funzionanti. Pertanto, la strada tra host mittente e host destinatario può cambiare da un momento all’altro e, di conseguenza, pacchetti dello stesso messaggio possono seguire percorsi attraverso router differenti. Il protocollo IP tenta di consegnare ogni pacchetto una sola volta, non preoccupandosi di possibili interferenze della rete, congestioni, malfunzionamenti dei nodi. Viene definito protocollo non affidabile, in quanto non garantisce la consegna dei pacchetti, che potrebbero andare perduti, essere duplicati, ritardati, o consegnati senza ordine. Inoltre, è un protocollo privo di connessione, in quanto ogni pacchetto è trattato in modo indipendente da tutti gli altri.

Il protocollo TCP è stato progettato proprio per ovviare ai problemi del protocollo IP, così da fornire ai protocolli applicativi di livello superiore una comunicazione affidabile. Il protocollo TCP tiene conto del flusso di dati dal nodo mittente fino al nodo destinatario, ed è orientato alla connessione, ovvero si prende cura dell’apertura, utilizzo e chiusura della connessione per la trasmissione di ciascun messaggio della sessione. A ciascun pacchetto IP viene aggiunto un header contenente sei campi informativi, così da divenire un segmento TCP. La connessione instaurata tra i due nodi è bidirezionale full duplex, per cui è possibile il trasferimento contemporaneo dei segmenti in entrambe le direzioni della connessione. Ciascuna connessione si compone di tre fasi. In figura 2.2 viene illustrato il caso più semplice, in cui il nodo mittente invia un messaggio ad un nodo destinatario che non deve inviare un messaggio di risposta.

1. Apertura connessione. Il protocollo TCP usa un meccanismo detto three-way handshake per stabilire una connessione TCP. Inizialmente, il mittente invia un pacchetto di TCP SYN a cui il destinatario risponde con un pacchetto di TCP SYN ACK. Infine, il mittente decreta l’apertura della connessione con un pacchetto di TCP ACK. Va osservato che il protocollo TCP non utilizza solo l’indirizzo IP come identificativo dell’host, ma introduce anche il concetto di porta, ovvero un numero che identifica una precisa connessione tra il mittente ed il destinatario. In questo modo, il protocollo TCP può avere più connessioni aperte tra due host, ciascuna delle quali è individuata dalla coppia (indirizzo IP, numero di porta), come (160.25.130.14, 212) e (160.25.130.14, 433). Esistono dei numeri di porta predefiniti per i protocolli di livello applicativo, ad esempio 80 per il protocollo HTTP, e 21 per il protocollo FTP.
2. Invio messaggio. Il protocollo TCP partiziona il messaggio in più segmenti TCP, gli assegna un numero di sequenza e li trasmette. L’affidabilità della trasmissione è garantita mediante la tecnica detta acknowledgement positivo con time-out di ritrasmissione. Il controllo di congestione è effettuato mediante un meccanismo di stop and wait. In particolare, il protocollo TCP controlla dinamicamente il flusso dei pacchetti dal punto di vista del nodo mittente definendo una finestra massima, che specifica la massima quantità di dati che il mittente può gestire in trasmissione, ed utilizzando la tecnica dello slow start. All’inizio il mittente invia un solo pacchetto ed attende il segnale di ACK. Se il primo pacchetto è stato ricevuto correttamente, il mittente invierà due pacchetti contemporaneamente, poi quattro e così via, fino a raggiungere la cosiddetta finestra massima. In figura 2.2 viene riportato un esempio elementare, in cui la finestra massima è fissata ad un pacchetto e non è previsto alcun meccanismo di sovrapposizione per l’invio dei pacchetti di ACK. Pertanto, l’host B invia un acknowledgement (ACK) nel momento in cui riceve un pacchetto, e l’host A attende di ricevere l’ACK prima di inviare il pacchetto successivo. Se dopo un certo periodo di tempo (time-out), uno dei due host non ha ricevuto l’ACK di un pacchetto, ritrasmette il pacchetto.
Il protocollo TCP tiene, inoltre, conto dell’instradamento dinamico di Internet, e quindi del fatto che i pacchetti potrebbero non essere ricevuti nello stesso ordine in cui sono stati trasmessi. Di conseguenza, si preoccupa di riordinarli secondo i numeri assegnati, prima di passarli al livello superiore.

3. Chiusura connessione. Analogamente all’apertura, il protocollo TCP usa un meccanismo di handshaking per chiudere la connessione. Poiché la connessione stabilita è bidirezionale, la chiusura richiede un two-way handshake per ogni direzione di comunicazione.
Uno dei principali vantaggi del meccanismo basato su TCP/IP è che non è più necessaria un’amministrazione centralizzata per far funzionare le comunicazioni su Internet. D’altro canto, TCP è stato progettato e realizzato assumendo che le connessioni fossero relativamente infrequenti, l’ammontare dei dati trasferiti in ciascuna connessione fosse elevato, la correttezza e la completezza dei dati fosse molto più importante della velocità di trasmissione. Queste assunzioni sono perfette per supportare un protocollo applicativo come FTP, ma non sono valide per un protocollo come HTTP, che tipicamente richiede molte connessioni di breve durata ed in rapida sequenza, ciascuna delle quali trasferisce in media pochi dati. Viceversa, per instaurare o chiudere una connessione TCP è necessario scambiare molti pacchetti tra client e server host. Infatti, tre pacchetti servono per stabilire la connessione, un minimo di due pacchetti per inviare una richiesta e ricevere una piccola risposta (tenendo conto della sovrapposizione degli ACK), e almeno due pacchetti per ciascuna direzione per chiudere la connessione TCP. Di conseguenza, anche la più piccola richiesta HTTP richiede il trasferimento di minimo nove segmenti TCP tra i due nodi. Tutto questo meccanismo rappresenta un overhead considerevole, se si pensa che la dimensione media dei trasferimenti HTTP è di 10 KB.

Un’altra causa di inefficienza è il meccanismo di slow start del TCP, in quanto con HTTP si tendono a creare molte nuove connessioni di breve durata e con scambio limitato di dati. Lo slow start richiede un tempo iniziale allo scopo di scegliere il miglior tasso di trasmissione. Se ciò va bene per connessioni lunghe, quali trasferimenti di grandi insiemi di dati su interconnessioni lente, diventa uno spreco considerevole nel caso di connessioni brevi, che costituiscono la stragrande maggioranza delle connessioni Web.

Lo User Datagram Protocol (UDP) è un altro protocollo a livello di trasporto funzionante sopra IP come TCP. A differenza di quest’ultimo, tuttavia, UDP non garantisce l’affidabilità della trasmissione dei messaggi. D’altro canto, proprio per questo motivo, UDP è molto più efficiente di TCP, per cui risulta molto utile in tutte quelle situazioni in cui l’applicazione stessa può gestire l’affidabilità della trasmissione (ad esempio, richiedendo la ritrasmissione dei pacchetti persi), ed in cui è più importante la velocità rispetto alla necessità di ricevere tutti i pacchetti. Alcuni servizi del DNS descritti nel prossimo capitolo, il Network File System (NFS) e il protocollo RealAudio, che trasmette flussi di dati audio su Internet, utilizzano UDP.
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Figura 2.2.
Flusso del traffico TCP.

2.4 Domain Name System

Il Domain Name System realizza uno spazio dei nomi gerarchico e permette la traduzione del nome mnemonico di un host in un indirizzo IP. Si possono distinguere due aspetti fondamentali nel DNS: uno logico che definisce la sintassi dei nomi e le regole per delegare l’autorità; l’altro implementativo che specifica il formato dei dati che costituiscono il database distribuito dei nomi di dominio, i metodi per interrogare il database, ed i metodi per gestire i dati distribuiti. L’obiettivo principale è quello di avere uno spazio dei nomi consistente e metodi efficienti per ottenere i corretti riferimenti a tutti gli host presenti in Internet.

L’insieme originario degli hostname costituiva all’inizio uno spazio piatto, in cui l’indirizzo era formato da un’unica sequenza alfanumerica non strutturata. Tutti i nomi venivano assegnati dal Network Information Center (NIC), un organismo statunitense preposto a tale compito. Anche la risoluzione da hostname a indirizzo IP veniva effettuata mediante un database centralizzato, sebbene replicato, gestito dallo stesso NIC.

Questa scelta, tuttavia, si rivelò inappropriata nel momento in cui il numero di host collegati ad Internet cominciò a crescere considerevolmente. Il principale svantaggio era dato dall’impossibilità di generalizzare lo spazio dei nomi a grandi insiemi di host e ciò comportava tre problemi.

· La linearità del nome portava ad una probabilità di conflitti che aumentava all’aumentare del numero di host collegati.

· La procedura di registrazione di un nuovo host ad Internet era divenuta eccessivamente lunga, in quanto tutte le autorizzazioni dovevano passare attraverso gli uffici del NIC.

· Il traffico che il database centralizzato del NIC doveva gestire per la risoluzione degli hostname era divenuto insostenibile.

La soluzione a questi problemi richiese due passi. La struttura degli hostname fu modificata da lineare a gerarchica, secondo la proposta di Sun Microsystem. Il meccanismo di registrazione degli indirizzi fu decentralizzato, secondo un’analoga struttura gerarchica seguita per i nomi, ripartendo l’autorità dello spazio di indirizzi tra varie zone. Delegando la responsabilità della registrazione e dell’autorità sui nomi, si sono potute velocizzare sia la procedura di collegamento alla rete di nuovi host sia le operazioni di risoluzione tra hostname ed indirizzi IP. Il meccanismo che implementa una gerarchia dei nomi di host Internet, chiamato Domain Name System, svolge dunque due compiti fondamentali. 

· Definisce l’organizzazione logica dello spazio dei nomi, tra cui la sintassi dei nomi da assegnare agli host e le regole di delega dell’autorità tra le varie zone. Questa funzione è descritta nel Paragrafo 2.4.1.

· Implementa un meccanismo efficiente, distribuito su scala geografica, per convertire un hostname in un indirizzo IP e viceversa. Questa parte è descritta nel Paragrafo 2.4.2.

2.4.1 Organizzazione logica dello spazio dei nomi

La partizione dello spazio dei nomi deve essere condotta in modo tale da gestire una conversione efficiente e garantire, allo stesso tempo, il controllo autonomo dell’assegnazione dei nomi. Se si effettuasse la partizione ponendosi come obiettivo l’ottimizzazione dell’efficienza della conversione, si andrebbe verso soluzioni che manterrebbero uno spazio dei nomi piatto in modo da ridurre il traffico verso i server di conversione. Se, invece, si effettuasse la partizione ponendosi come obiettivo l’ottimizzazione della gestione dei nomi, si adotterebbero soluzioni che faciliterebbero la delega dell’autorità, ma renderebbero la conversione dei nomi estremamente complessa e costosa in termini temporali. La soluzione gerarchica adottata è un buon compromesso tra i due estremi. Una caratteristica fondamentale dell’attuale assegnazione dei nomi è la delega della responsabilità. Non esiste, infatti, alcuna entità centralizzata che amministra direttamente tutte le parti della gerarchia. La gerarchia dei nomi, corrispondente ad un albero, è partizionata in sottoalberi che vengono amministrati separatamente. Questi sottoalberi corrispondono proprio alle zone di Internet.  Oltre alla radice dell’albero, vi sono vari domini di massimo livello, i cui nomi sono riportati nella tabella 2.1.

Concettualmente, i nomi al massimo livello consentono due tipi di gerarchie: una geografica relativa a tutti gli Stati ed una organizzativa per alcune categorie di host. Ad esempio, un’organizzazione commerciale quale IBM è registrata sotto il dominio “com” come “ibm.com”; un’istituzione governativa statunitense quale la National Science Foundation è registrata sotto il dominio “gov” come “nsf.gov”; una università statunitense come il Massachussets Institute of Technology è registrata come “mit.edu”, utilizzando quindi la regola organizzativa; al contrario, una università italiana come Roma “La Sapienza” è registrata come “uniroma1.it”, ovvero con regola geografica.

Il Network Information Center ha conservato fino a pochi anni fa l’autorità principale e la responsabilità solo per i domini appartenenti al livello più elevato dell’albero, delegando, invece, ad altre entità la responsabilità per zone specifiche. Nella seconda metà degli anni ’90, sotto la spinta di numerose forze, si è avuto un passo di ulteriore deleghe. L’ente Internet Corporation for Assigned Names and Numbers (ICANN) è stato preposto alla gestione del solo server “root”. Fisicamente, vi sono 13 server “root” (il numero massimo di indirizzi che possono rientrare in un singolo pacchetto UDP) con copie replicate e consistenti dell’intero database del DNS. La giurisdizione degli altri domini di massimo livello “.com”, “.int”, “.mil” e degli altri domini nazionali è stata invece delegata ad altri enti di registrazione “top-level domain”. Ad esempio, il dominio “.com” è attualmente gestito dall’ente IANA, che attribuisce diverse deleghe nei vari stati.

	PRIVATE
Nome del Dominio
	Significato

	COM
	Organizzazioni commerciali 

	EDU
	Istituzioni USA per l’istruzione 

	GOV
	Istituzioni governative USA

	MIL
	Istituzioni militari USA

	NET
	Maggiori centri di supporto per la rete 

	ORG
	Organizzazioni senza scopo di lucro diverse dalle precedenti 

	ARPA
	Dominio temporaneo della rete ARPANET (obsoleto) 

	INT
	Organizzazioni internazionali (schema geografico) 

	Codice nazionale

(it, ch, fr, jp, ... )
	Nomi nazionali (schema geografico) 


Tabella 2.1
Domini di massimo livello nella gerarchia DNS di Internet.

Il sistema dei nomi di dominio implementa una struttura gerarchica, in cui ogni nome è composto da una successione di label separati da un delimitatore punto ‘‘.’’. Ogni label può rappresentare un dominio di appartenenza dell’host. La forma dei nomi è importante in quanto rispecchia sia il meccanismo di conversione dei nomi di alto livello in nomi di livello più basso, sia la delega gerarchica dell’autorità usata per l’assegnamento. Quando la massima autorità approva un nuovo dominio di alto livello, ad esempio “newzone”, aggiunge “newzone” alla lista dei domini validi e delega al dominio “newzone” il compito di gestire tutti gli host sotto la sua autorità, ovvero di definire i nomi di tutti gli ulteriori domini sottostanti al controllo di “newzone”. I sotto-domini verranno denominati ad esempio come “localx.newzone”, “localy.newzone”, “localz.newzone”. Il punto delimita due componenti del nome: la parte a destra rappresenta il dominio superiore che controlla il sotto-dominio, il cui nome è la parte a sinistra. In uno spazio di nomi gerarchico, l’autorità può essere ulteriormente ripartita a ciascun livello, per cui “localx.newzone” potrebbe registrare e gestire host del tipo “uno.localx.newzone”, “due.localx.newzone”, “tre.localx.newzone”, e così via.

Ad esempio “mozart.dis.uniroma1.it” è un nome composto da quattro label e da quattro domini, il cui dominio di livello superiore è rappresentato da “dis.uniroma1.it”. L’indirizzo deve essere letto da destra verso sinistra: il dominio più importante, di massimo livello gerarchico, è “it” che corrisponde al nome di dominio dell’Italia (indica che l’host è sotto l’autorità dei nomi italiani); “uniroma1.it” è il nome di dominio dell’Università di Roma “La Sapienza”, collocato sotto l’autorità del dominio “it”; “dis.uniroma1.it” è il nome di dominio che indica il Dipartimento di Informatica e Sistemistica, situato all’interno del dominio dell’Università; “mozart.dis.uniroma1.it” identifica un host all’interno del Dipartimento di Informatica e Sistemistica, a sua volta appartenente all’Università di Roma “La Sapienza”. Va precisato che l’hostname, a differenza dell’indirizzo IP, non deve necessariamente essere composto da quattro campi. E’ possibile, ad esempio, avere nomi con tre label (“www.uniroma1.it”) ovvero creare ulteriori suddivisioni all’interno del dominio “dis”, ad esempio tra ingegneria informatica (“rossini.info.dis.uniroma1.it”) e ingegneria automatica (“verdi.auto.dis.uniroma1.it”).

2.4.2. Meccanismo distribuito di risoluzione dei nomi

La seconda funzione del DNS è quella di realizzare un sistema distribuito efficiente, affidabile e di applicabilità generale per porre in corrispondenza i nomi di dominio con gli indirizzi IP corrispondenti. Analizzare la problematica del meccanismo di conversione è interessante sia per l’elevato numero di host cui assegnare un nome, sia per l’applicazione distribuita su larga scala del modello client-server. La risoluzione di un nome di dominio, ossia il mapping tra nome logico di dominio e indirizzo fisico IP ad esso corrispondente, avviene grazie a dei processi chiamati name server, spesso situati su macchine dedicate a svolgere il solo ruolo di risoluzione dei nomi. Sulla macchina client è presente un software detto resolver, che interroga uno o più name server per riuscire a convertire un nome logico di dominio in indirizzo IP. Il DNS costituisce, quindi, un database distribuito gerarchico che prevede l’impiego di un gran numero di name server distribuiti geograficamente, ciascuno dei quali pone in corrispondenza degli hostname con degli indirizzi IP. Il sistema si definisce distribuito perché la risoluzione di un nome di dominio avviene attraverso una collaborazione di più name server dislocati in posti distinti. E’ efficiente in quanto la risoluzione dei nomi tende ad avvenire localmente, in modo da non incrementare ulteriormente il traffico in rete. E’, altresì, affidabile perché l’interruzione, per cause accidentali, di un collegamento ad un name server non comporta necessariamente l’interruzione del servizio di risoluzione dei nomi, in quanto le richieste potranno essere dirottate su di un altro name server.

Il modo più semplice per capire come lavorano i name server è quello di immaginarli in una struttura gerarchica. La radice dell’albero è un name server che conosce l’identità dei name server che risolvono i domini di più alto livello. Dato un nome da risolvere, la radice può scegliere il name server che risolve quel nome, il quale a sua volta può compiere la stessa scelta per il sotto-dominio. Raggiunta una foglia dell’albero, si ottiene la risposta cercata. E’ importante osservare che la gerarchia dell’albero fisico dei name server non è così semplice e lineare come quella dell’albero logico dei nomi di dominio. Poiché i due alberi non coincidono, un link nella gerarchia logica dei domini non implica necessariamente una connessione fisica tra i name server. Inoltre, in generale, l’albero dei name server ha un numero minore di livelli, poiché un singolo name server può possedere tutte le informazioni di una grossa parte della gerarchia. Nel DNS si possono, quindi, distinguere tre elementi principali:

· Domain Name Space e Resource Record (RR), che sono rispettivamente l’organizzazione stabilita per lo spazio dei nomi, e la struttura dati che contiene le informazioni per ciascun elemento dello spazio dei nomi.

· Name Server è l’entità server che gestisce le informazioni dell’albero dei nomi. Un name server può memorizzare nella sua cache parte delle informazioni dell’albero dei nomi. In generale, non possiede tutte le informazioni, e quindi dovrà essere in grado di raggiungere un altro name server per ottenere le informazioni mancanti. Ogni name server è detto essere autoritativo per le parti dell’albero dei nomi che conosce interamente.

· Resolver è l’entità client preposta ad ottenere le informazioni dai name server. Un resolver deve essere capace di accedere ad almeno un name server, il quale potrà o rispondere alla richiesta o instradarlo verso un altro name server. In generale, un resolver è implementato come una chiamata di sistema direttamente accessibile dalle applicazioni degli utenti.

Di seguito verranno analizzati più in dettaglio questi tre componenti principali del DNS.

Per poter realizzare il database distribuito dei nomi di dominio occorre definire i dati che in esso sono memorizzati. Lo spazio dei nomi di dominio può essere considerato una struttura arborea, dove ciascun nodo corrisponde ad un insieme di risorse; ciascun nodo ha un’etichetta (label) che può essere lunga da 0 a 63 byte. Due nodi fratelli non possono avere la stessa etichetta, mentre il nodo radice possiede una label nulla (indicata dal solo “.”). Il nome di dominio di un nodo è una sequenza di label separate dal punto che corrisponde, leggendola da sinistra verso destra, alla sequenza di etichette incontrate nell’albero partendo dal nodo considerato e arrivando alla radice. Le label e quindi i nomi di dominio possono essere scritti indifferentemente in maiuscolo o minuscolo e la loro lunghezza non può superare i 255 caratteri. A ciascun nome di dominio presente nel database, oltre all’indirizzo IP, sono associate diverse informazioni memorizzate in un record, detto Resource Record (RR), composto da vari campi:

· Name: nome del dominio a cui appartiene l’RR.

· Type: identificativo del formato del contenuto del RR.

· Time-To-Live: intervallo di tempo entro cui un RR di una zona, rispetto alla quale il name server non è autoritativo, ha validità e può quindi rimanere nella cache di un name server.

· Resource Data: contiene l’informazione vera del RR. A seconda del type, questo campo può contenere l’indirizzo IP di un host, il nome del server responsabile di un certo dominio, il nome canonico (o primario) del dominio specificato come un alias, il nome di un dominio che punta a qualche locazione nello spazio dei nomi, il tipo MX (Mail eXchanger) per le risoluzioni indirizzo dei messaggi di posta elettronica.

I name server gestiscono le informazioni che formano il database del DNS. Tale database è suddiviso in zone che sono distribuite, ma non partizionate, tra tutti i name server. Una determinata zona può essere disponibile a più name server con l’obiettivo di garantire, in caso di guasto di uno di loro, il reperimento dell’informazione cercata. Di conseguenza, un name server possiede zone per le quali è autoritativo e zone per le quali non lo è. I dati che compongono una zona sono di quattro tipi: dati autoritativi per tutti i nodi all’interno della zona; dati che definiscono il nodo radice della zona; dati che descrivono “sottozone” delegate; dati che permettono di accedere ai name server delle sottozone.

Le informazioni relative alle zone vengono memorizzate in file di testo, detti master file che contengono vari RR. Il primo RR presente nel file deve essere di tipo Start Of Autority (SOA), in quanto definisce l’inizio della zona e, mediante i suoi campi, fornisce i parametri necessari nei processi di aggiornamento e distribuzione dei dati. Tra i nomi di dominio è possibile che sia presente il simbolo “.” che indica in modo esplicito un riferimento al dominio radice. 

Quando il processo name server viene mandato in esecuzione, dopo la fase di inizializzazione con i dati del master file, si pone in attesa di servire richieste o di risoluzione dei nomi provenienti da un resolver o di aggiornamento dei dati provenienti da name server esterni. Tale attività è schematizzata in figura 2.3. Tutti i messaggi trasmessi al name server hanno un unico formato e sono trasmessi sulla porta 53 mediante i protocolli UDP o TCP a seconda del tipo di messaggio.

L’UDP è utilizzato per le richieste di risoluzione dei nomi allo scopo di aumentare le prestazioni diminuendo l’overhead di comunicazione. Il protocollo TCP è usato invece per le operazioni di aggiornamento delle informazioni contenute nel database, in modo da assicurare l’esito positivo della trasmissione dei dati. Il modo in cui il name server risponde alle richieste di risoluzione di un nome da parte di un resolver può essere ricorsivo o iterativo.

· Il caso iterativo è la modalità più semplice di operare per il name server. In questo caso, il name server può rispondere alle richieste utilizzando solo informazioni locali. La risposta può essere un messaggio di errore che indica l’inesistenza del nome cercato, nel caso in cui sia un name server autoritativo per quel nome; oppure l’indirizzo cercato con l’indicazione o meno che il valore è stato prelevato dalla cache; ovvero un riferimento ad un altro name server che potrebbe soddisfare la richiesta. La modalità iterativa può essere utile in tutti quei casi in cui si vogliono avere informazioni sui name server contattati.

· Nel caso ricorsivo, invece, il name server invocato dovrà sempre restituire una risposta con i dati cercati o con un errore, che indica l’inesistenza del nome cercato. Di conseguenza, per ottenere la risposta, il name server dovrà essere abilitato a comportarsi anche da processo client per la richiesta di risoluzione del nome. La modalità ricorsiva può essere utile nel caso in cui il resolver non sia in grado di interpretare i riferimenti ad altri name server, nel caso in cui una richiesta deve passare attraverso vari protocolli o perché si vogliono accumulare più informazioni possibili nella cache del name server.

La specifica di una soluzione iterativa o ricorsiva ad un name server, va effettuata mediante un campo opportuno del messaggio di query.
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Figura 2.3
Attività di un name server.

Il secondo ruolo di un name server consiste nel mantenere consistente l’informazione del DNS. Ciò si esplica nella gestione ed aggiornamento delle informazioni delle zone per cui è autoritativo. I name server che hanno informazioni su di una stessa zona vengono distinti in name server primari o master e name server secondari o slave. Il primario è quello in cui possono essere fatti dei cambiamenti sulla zona. Il mantenimento della consistenza del database è effettuato dai server secondari che periodicamente interpellano il server master per controllare se vi siano stati cambiamenti nelle informazioni memorizzate (figura 2.3). Se vengono riscontrati dei cambiamenti, il name server secondario dovrà trasferire tutti i dati relativi alla zona. Poiché in tale operazione l’accuratezza è essenziale, la trasmissione dei messaggi avviene mediante protocollo TCP. Quando vengono apportati dei cambiamenti in una zona, spetta all’amministratore della zona trascriverli nel master file relativo e segnalare al name server di caricare in memoria le nuove informazioni, in modo che possano propagarsi tra gli altri name server del DNS.

I resolver sono funzioni che interfacciano i programmi applicativi con i name server. Per esempio, un resolver può ricevere una richiesta da un applicativo utente (SMTP, Telnet, FTP, HTTP) sotto forma di una chiamata ad una subroutine o di una chiamata di sistema e deve restituire il risultato ottenuto in una forma compatibile con quella dell’host. Sebbene il resolver sia collocato sulla stessa macchina dove è in esecuzione l’applicativo dell’utente, può aver bisogno di consultare un name server locale presente su di un altro host. Poiché può accadere che il name server locale abbia bisogno di consultare diversi name server esterni, il tempo che il resolver impiega per restituire una risposta al programma applicativo può variare da qualche millisecondo a diversi secondi. Un obiettivo importante di un resolver è quello di limitare sia i ritardi dovuti alla rete sia il carico di richieste che arriva ad un name server. Un modo per raggiungere tali obiettivi è quello di cercare di utilizzare le informazioni possedute nella propria cache. Un resolver esegue due compiti fondamentali:

· Conversione da hostname a indirizzo IP. Data in ingresso alla funzione una stringa, si vogliono ottenere uno o più indirizzi IP corrispondenti. Il resolver per ottenere la risposta, trasforma la richiesta dell’utente nel formato compatibile al name server, la invia a questi ed attende la risposta.

· Conversione da indirizzo IP a hostname. Dato in ingresso un indirizzo IP, si vuole ottenere la stringa che identifica l’hostname con l’indirizzo IP specificato.

Analogamente al name server, il resolver necessita in partenza di un file “root servers” contenente una lista di possibili name server di root. Quando il resolver è mandato in esecuzione, legge la lista da tale file e prova a contattare il primo name server della lista e così di seguito finché non trova un name server che risponde. Trovato il server di root, lo interroga sulla lista corrente dei server di root e sostituisce la lista letta con quella ottenuta. Nel file di server root devono essere presenti almeno due server locali e due server di root. L’algoritmo di funzionamento di un resolver è il seguente (schematizzato in figura 2.4):

1. Il dato richiesto viene cercato nella cache. Se l’informazione viene trovata ed il Time-To-Live non è scaduto, il resolver assume che sia valida per la risposta. Alcuni resolver mettono a disposizione dell’utente la possibilità di specificare di non considerare i dati presenti nella cache, in modo che il resolver sia costretto a consultare un name server.

2. Nel caso in cui il dato richiesto non è nella cache, il resolver cerca un name server cui sottoporre la richiesta. La strategia generale è quella di partire da un name server locale e salire via via attraverso l’albero dei nomi. Se vi sono più name server ad uno stesso livello, il resolver può decidere di eseguire più richieste in parallelo. Nell’eseguire tutte queste richieste, il resolver deve tenere conto delle seguenti priorità: limitare il lavoro da effettuare (pacchetti spediti, processi mandati in esecuzione) in modo che una richiesta non finisca in un ciclo infinito; fare tutto il possibile per ottenere una risposta; eliminare le trasmissioni non necessarie; ottenere le informazioni nel modo più veloce possibile.

3. Sono spedite le richieste finché non si riceve un messaggio di risposta. La strategia è quella di scorrere tra tutti i name server disponibili impostando un time-out per la risposta. 

4. Se la ricerca del nome presso i name server (locali ed esterni) specificati fallisce, la richiesta è fatta direttamente al root server e a due macchine del dominio dell’host.

5. Se viene ricevuto un messaggio che risponde alla richiesta o che contiene la segnalazione di un errore nel nome, i dati vengono inseriti nella cache del resolver e restituiti al processo applicativo chiamante.

6. Se la risposta contiene un riferimento ad un altro name server più autoritativo per risolvere la richiesta, l’informazione viene inserita nella cache e si torna al passo 2.

7. Se nella risposta è presente un messaggio che segnala un guasto del name server, si elimina il server dalla lista dei name server e si torna al passo 3.
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Figura 2.4
Funzionamento di un resolver
3  Standard del World Wide Web
Il World Wide Web (detto anche Web o WWW) è nato al CERN nel 1989 per consentire un’agevole cooperazione fra i gruppi di ricerca di fisica sparsi nel mondo. Il suo ideatore Tim Berners-Lee ha definito il WWW come “l’universo delle informazioni globali accessibili tramite rete”. Tale architettura è basata sul modello client-server in cui la comunicazione delle richieste e la trasmissione delle risposte avviene mediante la rete mondiale Internet. E’ opportuno sottolineare che l’applicazione WWW non ha modificato alcuno dei livelli sottostanti di Internet, semplicemente ha reso più facile il loro uso. Insieme al browser Mosaic, sviluppato presso il National Center for Supercomputing Applications (NCSA), Urbana-Champaign, Illinois, ha consentito la facile reperibilità di pagine contenenti testi, immagini, suoni, filmati e link ad altre pagine. La prima versione testuale di Mosaic è stata resa operativa nel settembre del 1991. La prima versione grafica risale, invece, al febbraio del 1993. Mosaic divenne così popolare che il suo ideatore, Marc Andreessen, lasciò il National Center for Supercomputing Application per fondare insieme a Jim Clark la Netscape Communications Corporation. Quando nel 1995 Netscape pose le proprie azioni sul mercato, gli investitori ne hanno fatto salire la valutazione fino ad un miliardo e mezzo di dollari. Tutto ciò, sebbene Netscape avesse un solo prodotto, lavorasse in profonda perdita e non prevedesse utili per gli anni a venire. La società Netscape è stata acquisita recentemente dal maggior provider mondiale America On-Line, che nel 2000 si è fusa con (o più precisamente, ha acquistato mediante uno scambio di azioni) la società Time Warner.

Nel 1994 il CERN ed il MIT siglarono un accordo per la nascita del World Wide Web Consortium
, un ente con lo scopo di favorire la crescita del Web, standardizzare i protocolli e facilitare lo scambio tra i siti Web. Berners-Lee è divenuto il direttore di questo consorzio. Il MIT coordina la parte statunitense del consorzio, mentre il centro di ricerche francese INRIA ne coordina la parte europea. Centinaia di università e compagnie hanno già aderito al consorzio. Il WWW costituisce, insieme alla posta elettronica, l’applicazione più popolare utilizzata su Internet.

L’architettura del WWW è basata sui meccanismi standard di comunicazione definiti in Internet e sulla definizione di tre nuovi standard.

· Sistema di indirizzamento delle risorse basato su Uniform Resource Locator (URL), un meccanismo standard per fare riferimento a tutte le risorse presenti nel Web, costituite sia da pagine (testo, immagini, suoni, video) sia da programmi eseguibili.

· HyperText Markup Language (HTML), un semplice linguaggio con due funzionalità: consente di presentare l’informazione in modo indipendente dalla piattaforma e, ciò nonostante, ben formattata; inoltre, consente la definizione di pagine ipertestuali, ovvero un testo che oltre alle normali funzionalità di essere memorizzato, letto, ricercato, contiene al suo interno collegamenti ad altre risorse, che a loro volta possono essere testi, suoni, immagini, animazioni.

· HyperText Transfer Protocol (HTTP): è il protocollo di comunicazione a livello applicativo, basato sulla suite di protocolli TCP/IP, che i client e i server Web utilizzano per la richiesta e l’acquisizione di risorse.

Al di sopra di Internet e di questi tre standard, il WWW definisce un sistema client-server costituito da un’applicazione client, detta browser Web o client HTTP, e un’applicazione server, detta server Web o server HTTP.
In questo capitolo si analizzeranno i tre standard introdotti dal WWW, mentre gli applicativi client e server Web saranno descritti rispettivamente nel Capitolo 4 e 5.

3.1 Uniform Resource Locator

Le pagine, gli oggetti e tutti i servizi disponibili su Web vengono denotati genericamente con il termine di risorse. Uniform Resource Identifiers (URI) è l’insieme di tutti i meccanismi di naming che possono essere adottati per riferirsi alle risorse Web. L’insieme URI è composto da:

· Uniform Resource Locator (URL), la specifica della locazione fisica delle risorse e delle modalità di accesso; allo stato attuale, è l’unica modalità completamente definita e disponibile su Web.

· Uniform Resource Name (URN), una proposta per la rappresentazione univoca dei nomi delle risorse, in cui vi è un obiettivo specifico per garantire la persistenza e la disponibilità dei nomi.

· Uniform Resource Characteristics (URC), un insieme di coppie attributi/valori per la descrizione delle risorse. Ad esempio, alcuni valori potrebbero comprendere l’autore, l’editore, la data, il copyright.

URL e risorse sono per il WWW l’analogo corrispettivo di hostname e host per Internet. URL è l’identificatore unico di una qualunque risorsa accessibile nel Web così come l’hostname individua un unico host collegato ad Internet. Inoltre, così come host è un termine più ampio di computer, analogamente risorsa Web ha un significato ben più ampio di pagina Web. Sebbene il tipo di risorsa più comune sia un file, una risorsa può anche essere il risultato di una query generata dinamicamente, l’output di uno script CGI, un programma eseguibile sulla macchina client come un applet Java.

La prima forma di risorsa Web, che rappresenta ancora la stragrande maggioranza di risorse disponibili, è costituita da una pagina HTML più eventualmente altri oggetti, tipicamente file in formato di immagine, allegati alla pagina. Attualmente, si stanno diffondendo risorse multimediali, costituite anche da file audio e video, risorse dinamiche costituite da risultati generati dinamicamente in base alla richiesta del client, e risorse attive costituite da programmi eseguibili.

Un’importante peculiarità è che le risorse di questo vastissimo archivio di informazioni del Web non sono in sequenza, ma correlate secondo collegamenti ipertestuali, detti iperlink. Per indicare questo approccio non lineare di acquisizione delle informazioni si usa comunemente il termine di “navigare” (surfing) sul Web.

Un sito Web è costituito da un insieme di risorse Web che sono collegate tra di loro secondo qualche criterio significativo. Poiché ciascuna risorsa risiede su di un computer all’interno della rete ed è possibile accedervi in vari modi, un URL deve essere in grado di indicare come si vuole accedere alla risorsa, dove è localizzata fisicamente, e come è identificata all’interno del server. In particolare, la sintassi di un URL è la seguente:

schema://host.domain:porta/pathname#anchor-id

i cui campi hanno il seguente significato.

· schema: indica il modo con cui accedere alla risorsa, cioè quale protocollo bisogna usare per interagire con il server che controlla la risorsa. I metodi di accesso più comuni sono HTTP (protocollo nativo del WWW per il recupero di risorse Web), FTP (protocollo per il trasferimento di file), news (protocollo per l’accesso ai gruppi di discussione), gopher (vecchio protocollo per il reperimento di informazioni via rete; concettualmente simile al Web, ma in grado di gestire solo pagine di testo), mailto (utilizzato per spedire posta), Telnet (protocollo di terminale virtuale, per effettuare login remoti), file (accesso a pagine locali alla macchina client). Nel caso in cui schema non sia specificato, si assume per default il protocollo HTTP.

· host.domain: è l’hostname del nodo nel quale risiede la pagina Web. Per convenzione non scritta, ma consolidata, si preferisce identificare l’hostname della macchina server che ospita un sito Web mediante un alias, in modo che la prima label sia “www”. In questo modo, ad esempio, la piattaforma che ospita il sito Web dell’Università di Roma “La Sapienza” viene indicata come “www.uniroma1.it”, oltre che con l’hostname “mozart.dis.uniroma1.it”, utilizzato per altri tipi di applicazione TCP/IP.

· porta: identifica la porta logica alla quale il client Web si connette; tipicamente, HTTP usa la 80, per cui non viene quasi mai specificata.

· pathname: identifica la risorsa presso il server Web. In particolare, si specifica il cammino all’interno dell’organizzazione del file system dedicata alle risorse Web. Il server è in grado di risolvere eventuali alias e tradurre il pathname in un nome di file da passare al sistema operativo. Nel caso in cui il pathname non contenga alcun nome di file, si suppone che la pagina selezionata sia “index.html”.

· anchor-id: rappresenta una parte all’interno di una pagina, individuata mediante un indirizzo separato da ‘#’. Se il client si vuole riferire a tutta la pagina, l’anchor-id è vuoto ed il carattere ‘#’ omesso.

Ad esempio, un URL come “http://www.uniroma1.it/Docenti/elenco.html” viene interpretato nel seguente modo: individua il nome dell’host nel dominio “uniroma1.it” che ospita il sito Web dell’università, vai nella directory “Docenti” e recupera, mediante protocollo HTTP, la pagina HTML denominata “elenco.html”.

3.2 Linguaggio di markup HTML

Per permettere la corretta visualizzazione dell’informazione su qualsiasi piattaforma hardware connessa in rete è stato necessario definire un nuovo linguaggio per la formattazione delle pagine. Tale linguaggio prende il nome di HyperText Markup Language (HTML) e, sebbene, siano stati proposti modifiche ed altri standard (tra cui l’XML sembra essere il più promettente), a tutt’oggi l’HTML rimane il “linguaggio del Web”. Oltre all’insieme di regole che consentono la visualizzazione strutturata di una pagina Web indipendentemente dalla piattaforma, HTML permette di incorporare nel testo dei collegamenti ipertestuali che sono alla base del WWW. 

La pagina HTML è un file di solo testo ASCII. La descrizione dei contenuti dell’ipertesto viene effettuata inserendo all’interno del testo stesso alcune istruzioni dette marcatori o markup o tag che, lette ed interpretate dal browser, producono le visualizzazioni e le azioni specificate.

Sintatticamente, le istruzioni HTML sono racchiuse tra parentesi angolari, nella forma <tag>, e vengono generalmente terminate da un tag di chiusura nella forma </tag>, posto alla fine della porzione di pagina a cui si applica l’istruzione. Non sempre il tag di chiusura è presente, in quanto alcuni tag producono azioni che non si applicano a porzioni di testo. Ad esempio, il tag che definisce il “ritorno a capo” di una riga, o quello che traccia una riga orizzontale di separazione tra paragrafi.

Un tag può essere formato da diversi elementi che definiscono la natura e il significato dell’istruzione. In generale, si ha il seguente formato:

< nome   attributo1=valore   attributo2=valore ... >

dove:

· nome identifica l’istruzione;

· attributo è un ulteriore qualificazione dell’istruzione, che tuttavia non va necessariamente specificata in tutti i tag; la mancata specifica dell’attributo nei tag che li accettano fa assumere i valori di default;

· valore è il valore con il quale si definisce l’attributo.

Una pagina HTML inizia con il tag <html> e termina con il tag </html> ed è suddivisa in due parti principali:

· Intestazione, costituita da tutti i comandi racchiusi all’interno dei tag <head>…</head>. All’interno di tale sezione vengono poste tutte le specifiche primarie per la pagina. Queste forniscono le informazioni immediate e di primo utilizzo per il browser al fine di identificare il contenuto della pagina stessa e velocizzare l’operazione di analisi e visualizzazione sulla macchina client. Vi sono diverse istruzioni che possono comparire nell’intestazione, ma la più importante da inserire è il titolo <title>…</ title >, che sintetizza il contenuto della pagina e viene visualizzato nella barra del titolo del browser.

· Corpo, delimitato dai comandi <body>…</body>. E’ il contenitore della pagina HTML in cui vi è tutto ciò che deve essere visualizzato o eseguito dal browser (testo, immagini, animazioni). Al suo interno devono essere poste le istruzioni per la formattazione del testo e per l’inserimento di elementi multimediali.

I tag possono essere nidificati, cioè posti uno all’interno dell’altro, un numero arbitrario di volte. L’impiego erroneo o sovrabbondante di tag non provoca errori, in quanto tali situazioni vengono ignorate dal browser. Inoltre, nella scrittura del tag non viene fatta alcuna differenza tra carattere minuscolo o maiuscolo.

L’istruzione più importante dell’HTML è l’àncora delimitata dai tag <A>…</A>, in quanto tale elemento permette di trasformare un normale testo in ipertesto multimediale. Un àncora può far riferimento ad una sezione della stessa pagina oppure ad una qualsiasi risorsa (testuale, multimediale, eseguibile) presente sul Web, denotata mediante un identificatore URL che va inserito nel tag àncora.

Molteplici ed in continua evoluzione sono i manuali di riferimento che descrivono la sintassi dell’HTML e le regole di composizione per la formattazione di una pagina.

3.3 Protocollo HTTP

3.3.1 Caratteristiche generali

Il protocollo che permette il reperimento delle risorse Web è HyperText Trasmission Protocol (HTTP). E’ un protocollo di richiesta/risposta client-server basato tipicamente sulla suite TCP/IP. Sebbene il TCP sia il protocollo di connessione più frequentemente utilizzato, esso non è richiesto dallo standard. Qualora le reti ATM divenissero il supporto fisico prevalente, le richieste HTTP e le risposte potrebbero viaggiare utilizzando il protocollo AAL5. Tutti i client e server Web devono supportare il protocollo HTTP per poter scambiare richieste e risposte. Per questa ragione i client e i server Web sono rispettivamente chiamati anche client HTTP e server HTTP. Il client invia una richiesta al server, e il server restituisce una risposta. Non vi sono handshake multipli all’inizio, come per altri protocolli quali TCP e FTP, oltre a quelli che sono utilizzati dal TCP stesso per stabilire una connessione tra browser e server Web. I messaggi di richiesta e di risposta che client e server si scambiano hanno due formati diversi.

Una richiesta HTTP comprende un metodo, un URL, l’identificativo della versione del protocollo HTTP, ed un insieme di extension header. Il metodo specifica il tipo di operazione che il client richiede al server. Il metodo più comune è GET che serve per acquisire pagine Web. Gli header contengono informazioni addizionali, quali la data e l’ora della comunicazione, il tipo di software utilizzato dal client, i tipi di dato che il browser è in grado di visualizzare, per un totale di circa 50 tipi di header differenti.

Una risposta HTTP comprende, oltre al contenuto della risorsa richiesta, un header contenente l’identificativo della versione del protocollo HTTP, il codice di stato, l’informazione di stato in forma testuale, ed un insieme di possibili altre informazioni di risposta.

Occorre osservare, inoltre, che se la pagina richiesta, oltre al testo HTML, contiene altri oggetti, ciascuno di essi sarà identificato da un URL differente, per cui è necessario che il browser invii un esplicito messaggio di richiesta per ognuno di questi elementi.

HTTP è stato impiegato nel progetto WWW fin dal 1990. La prima versione, denominata in seguito HTTP/0.9, era un semplice protocollo per il trasferimento di dati attraverso Internet. Successivamente fu definito l’HTTP/1.0, ed infine nel gennaio del 1997 quella che a tutt’oggi risulta l’ultima versione HTTP/1.1. Questo protocollo è stato progettato avendo come scopo la semplicità, l’estensibilità, la compatibilità e la velocità necessarie per far interagire sistemi di informazione collaborativi e ipermediali, distribuiti geograficamente. Lo scopo principale era semplificare l’implementazione ed il controllo di correttezza delle applicazioni distribuite che utilizzassero HTTP come protocollo di comunicazione.

· Semplicità. L’HTTP è un protocollo testuale, pseudo-anonimo e senza concetto di stato (stateless).

I messaggi scambiati fra client e server sono costituiti da sequenze di caratteri ASCII, a differenza di altri protocolli che utilizzano sequenze binarie. In questo contesto per messaggio si intende la richiesta del client oppure la risposta del server intesa come informazione di controllo. Viceversa, i dati della risorsa richiesta trasmessa dal server non sono necessariamente ASCII, ma potrebbero essere immagini, filmati, suoni, codice eseguibile. La prima versione (HTTP/0.9) che supportava solo il recupero di pagine era costituita semplicemente dalla sequenza “GET URL <CR><LF>”, e la connessione era chiusa non appena veniva completato il trasferimento della pagina.

Il protocollo è stateless poiché non è previsto, nelle versioni fino alla HTTP/1.0, il concetto di sessione all’interno della quale si preserva l’informazione sullo stato dell’interazione fra client e server. Ogni interazione per un singolo oggetto quindi fa storia a sé ed è del tutto indipendente dalle altre. La scelta di un protocollo stateless è stata necessaria affinché fosse possibile passare velocemente da un server ad un altro attraverso i link ipertestuali.

Il protocollo è, inoltre, pseudo-anonimo in quanto il server conosce soltanto l’indirizzo IP della macchina client, quindi due richieste provenienti da uno stesso IP sono considerate appartenenti allo stesso utente. Ciò però non è sempre vero a causa della presenza di server proxy e di sistemi multi-utenti su cui possono essere eseguiti più processi client.

· Estensibilità. La versione HTTP/1.0 ha introdotto gli header di richiesta e di risposta, che consentono al protocollo HTTP di essere utilizzato in molti modi differenti, ad esempio per inviare credenziali per l’autenticazione, informazioni di stato, direttive di negoziazione sul contenuto della pagina. In questo modo, la risposta del server potrebbe non dipendere più solo dalla risorsa Web richiesta, ma anche da altre informazioni trasmesse nell’header, come la versione software del browser o l’identità dell’utente.

· Compatibilità.  Un requisito indispensabile nel momento in cui il protocollo è rivolto a milioni di utenti distribuiti su scala mondiale. Le specifiche di HTTP prevedono che ciascun protocollo supporti le versioni precedenti e sia parimenti in grado di ignorare nuove caratteristiche delle versioni più aggiornate.

· Velocità. Questo obiettivo è sicuramente più difficile da ottenere sia perché HTTP si appoggia sul rigido e affidabile protocollo TCP, sia perché le risorse del Web sono evolute moltissimo rispetto alle prime pagine Web. All’inizio, era lecito ritenere che la sessione di un utente fosse costituita da una richiesta di una pagina prevalentemente testuale, una lettura relativamente lunga ed eventualmente una nuova richiesta. Allo stato attuale, invece, le risorse Web sono sempre più multimediali, e le pagine contengono molteplici oggetti tra cui immagini e applet Java. Pertanto, ciascuna richiesta da parte dell’utente attiva molteplici richieste da parte del client in rapida sequenza. Protocolli come HTTP/0.9 e HTTP/1.0 che aprono e chiudono una connessione TCP per ogni oggetto richiesto risultano decisamente onerosi. Una prima analisi dei problemi del TCP quando utilizzato in combinazione con l’HTTP è stata effettuata nel Paragrafo 2.3. Per ovviare a questo inconveniente, è stato definito il protocollo HTTP/1.1 che consente una trasmissione più efficiente delle pagine Web mediante le cosiddette connessioni persistenti. Nell’ambito della stessa connessione vengono inviate da parte del client tutte le richieste, e vengono trasmessi in risposta da parte del server tutti gli oggetti collegati ad una stessa pagina.

3.3.2 Richieste HTTP
Le nuove versioni del protocollo supportano due tipi di richieste: richieste semplici e richieste complete. Una richiesta semplice consiste esclusivamente nell’indicazione della pagina richiesta senza menzionare la versione del protocollo. La risposta è costituita dalla pagina, senza intestazioni, senza specifica del tipo di pagina e senza codifica.

La richiesta completa prevede la specifica della versione del protocollo oltre la richiesta della pagina. Le richieste possono essere composte da più righe e terminano con una riga bianca. Gli elementi principali del messaggio di richiesta sono i seguenti:

· Method, è il metodo ovvero il comando che il client chiede al server di eseguire. I principali metodi sono riportati in tabella 3.1.

· HTTP-Version, indica il numero di versione del protocollo HTTP in uso.

· Request-URL, è l’indicazione dell’oggetto a cui applicare il metodo.

In particolare, il metodo che si usa quasi sempre è GET. In questo caso, la prima linea contiene il comando di richiesta GET, la pagina desiderata ed eventualmente la versione del protocollo. Il metodo GET, in combinazione con “If modified-since”, consente al client di avere informazioni per decidere se richiedere o meno la pagina, per esempio nel caso di caching. Sebbene il protocollo HTTP nasca per essere utilizzato in relazione alle pagine Web, il suo impiego può essere esteso anche ad ambienti più evoluti del WWW originario. Pertanto, sono previsti anche ulteriori comandi oltre al GET, che si inseriscono nella visione ad oggetti delle applicazioni e permettono diverse azioni sulla pagina Web. Il metodo POST viene utilizzato in relazione alla compilazione di form e alla relativa trasmissione dei dati. Il metodo HEAD richiede una risposta HTTP che non includa la risorsa richiesta; si usa prevalentemente per le operazioni di debugging del server. I metodi PUT, DELETE, LINK, UNLINK non sono di norma disponibili, tranne nei casi in cui il client sia stato abilitato alla configurazione remota via Internet del server Web.

	Metodo
	Richiesta
	Versione protocollo

	PRIVATE
GET
	Ricevere una risorsa dal server
	Dalla HTTP/0.9

	HEAD
	Ricevere il solo header di una risorsa
	Dalla HTTP/1.0

	POST
	Appendere un oggetto ad un altro sul server
	Dalla HTTP/1.0

	PUT
	Inviare un oggetto al server
	Dalla HTTP/1.1

	DELETE
	Cancellare un oggetto dal server 
	Dalla HTTP/1.1

	LINK e UNLINK
	Creare o eliminare collegamenti fra oggetti del server
	Dalla HTTP/1.1

	TRACE
	Individuare la catena dei server proxy 
	Dalla HTTP/1.1



Tabella 3.1
Metodi delle richieste supportate dalle varie versioni del protocollo HTTP.

3.3.3 Risposte HTTP

Ogni richiesta del client ottiene una risposta da parte del server Web, in cui si possono distinguere tre componenti: la riga di stato, che indica quale esito ha avuto la richiesta; delle meta-informazioni (header) che descrivono la natura delle informazioni che seguono; le informazioni vere e proprie ossia l’oggetto richiesto.

Lo status-code nella riga di stato è un codice di tre cifre che indica l’esito positivo o negativo della risposta mentre reason-phrase è una breve specifica testuale del codice. I codici sono raggruppabili in cinque classi: 1xx: Informational; 2xx: Success; 3xx: Redirection; 4xx: Client error; 5xx: Server error. In tabella 3.2 sono riportati alcuni degli status-code più comuni.

	PRIVATE
Esito
	Codice numerico

(status code)
	Specifica testuale

(reason phrase)

	OK, la risorsa è stata

trovata e viene inviata
	200
	OK

	Risorsa spostata
	301
	Moved permanently

	Risorsa non modificata
	304
	Not Modified

	Richiesta non valida
	400
	Bad request

	Richiesta di autenticazione
	401
	Unauthorized

	Richiesta di pagamento
	402
	Payment required

	Accesso vietato
	403
	Forbidden

	Risorsa non esistente
	404
	Not found

	Errore nel server
	500
	Server error

	Non implementato
	501
	Not Implemented

	Gateway difettoso
	502
	Bad Gateway

	Servizio non disponibile
	503
	Service Unavailable



Tabella 3.2
Gli status-code principali nella risposta HTTP da parte del server Web.

Le meta-informazioni specificano al client ciò che deve conoscere per poter gestire correttamente i dati che riceverà. Sono elencate in linee di testo successive alla riga di stato e terminano con una linea vuota. In particolare, i campi contenuti nel request-header forniscono informazioni aggiuntive quali, ad esempio, i formati di file che il mittente è in grado di visualizzare (Accept), il tipo di browser utilizzato dall’utente (User-Agent), il link da cui proviene l’utente (Referrer).

I campi nell’header del messaggio di risposta contengono varie informazioni, come ad esempio il formato dei dati inviato e supportato dal server, la data dell’ultima modifica dei dati (Last-Modified), il tempo in cui è possibile mantenere in cache l’informazione (Expires). Alcune tipiche meta-informazioni delle circa 50 esistenti sono riportate in tabella 3.3.

Tra le meta-informazioni più importanti, vi è il content-type che viene specificato mediante lo standard Multipurpose Internet Mail Exchange (MIME). Originariamente definito per estendere la funzionalità della posta elettronica, MIME è uno standard internazionale che definisce le regole per lo scambio di informazioni che potrebbero avere parti non testuali. Un elemento fondamentale delle regole MIME è la definizione di un insieme standard di nomi per codificare l’informazione, registrati presso un’autorità internazionale. Vari tipi MIME sono definiti, e molti altri continuano ad aggiungersi. Un tipo MIME è specificato dalla coppia “MIME type/MIME subtype”, in cui la prima parte specifica la categoria della risorsa (ad esempio, text, application, audio, image, message, model, video), e la seconda fornisce una specifica più accurata del tipo di codifica utilizzata per il file di quella categoria di risorsa (ad esempio, audio/basic o audio/wav, image/gif o image/jpeg, text/html o text/plain, video/mpeg o video/quicktime). Tutte le componenti Web (browser, server, HTTP) utilizzano questo insieme per riferirsi a codifiche di file di immagini, testo, suoni e video. In particolare, il server viene configurato associando i corrispondenti tipi MIME alle varie estensioni. Quando viene richiesto un file, il server deduce dall’estensione e dalla propria configurazione il tipo MIME che deve comunicare al client. Se la corrispondenza non è nota, si usa quella di default (tipicamente text/html), il che può causare errori in fase di visualizzazione da parte del browser. Il browser, infatti, sulla base del tipo MIME determina l’algoritmo da utilizzare per interpretare e visualizzare la pagina multimediale.

	Classe
	Meta-informazione

	PRIVATE
Server
	Identifica il tipo di server

	Date
	Data e ora della risposta

	Content-type
	Tipo di risorsa inviata

	Content-length
	Numero di byte della risorsa inviata

	Content-language
	Linguaggio delle informazioni

	Content-encoding
	Tipo di decodifica dei dati (es., x-gzip)



Tabella 3.3
Alcune meta-informazioni nella risposta HTTP da parte del server Web.

3.3.4 Versione HTTP/1.1

Il protocollo HTTP è nato con la finalità di permettere lo scambio di informazioni fra gruppi di ricercatori, ma con il passare del tempo il suo utilizzo si è ampliato enormemente ed oggi si cerca di sfruttarlo anche per transazioni di tipo commerciale. Nel cercare di soddisfare le nuove esigenze che si sono venute a creare, il protocollo HTTP/1.0 si è dimostrato particolarmente carente a causa di tre motivi fondamentali:

1. Inefficienza nell’uso della rete. Il problema di fondo è che il protocollo HTTP prevede che si apra e chiuda una connessione TCP per ogni singola coppia richiesta-risposta. Si deve tenere presente che l’apertura e la chiusura delle connessioni avvengono secondo il three-way handshaking proprio del TCP. Poiché la dimensione di una richiesta è generalmente di pochi KByte, il protocollo HTTP in combinazione con TCP impone un grave overhead sulla rete, sia perché sono frequentissime le fasi di apertura/chiusura di connessioni TCP, sia perché la fase di slow start per il controllo di congestione rende più lento l’invio dei primi (ed in questo caso unici) pacchetti della richiesta utente.

2. Assenza del concetto di sessione. In moltissime situazioni, come ad esempio nelle transazioni di tipo commerciale, è necessario ricordare lo stato dell’interazione fra client e server, che si svolge per fasi successive. A tal proposito, vi è la proposta StateManagement basata sull’uso dei cookie, cioè particolari file che vengono depositati presso il client e che servono ad individuare la sessione dell’utente, permettendo di riconoscere tutte le richieste che provengono dallo stesso utente.

3. Carenza di meccanismi per lo scambio di dati riservati. L’unico meccanismo esistente per il controllo degli accessi (BasicAuthentication) fa viaggiare la password dell’utente in chiaro sulla rete. Quando un utente deve inserire username e password mediante la richiesta di BasicAuthentication queste vengono sostituite nel messaggio da una sequenza di asterischi, codificate con il metodo base64encoding, uno standard del mondo Unix, che non costituisce una vera cifratura, ma serve solo a consentire la trasmissione di caratteri ASCII estesi.

E’ stato quindi necessario definire la nuova versione del protocollo HTTP/1.1 che propone soluzioni per tutti i problemi evidenziati in precedenza ed introduce ulteriori novità. Le peculiarità di HTTP/1.1 sono:

· il supporto per connessioni persistenti, e per il meccanismo di pipelining all’interno della stessa connessione;

· il supporto per l’autenticazione (DigestAuthentication) per istituire un meccanismo di cifratura di username e password basato sul meccanismo di MessageDigest, una specie di funzione hash facile da calcolare ma difficile da invertire;

· l’introduzione di metodi estensibili;

· la definizione di meccanismi espliciti per il caching dei dati.

4  Client Web

Il client Web è un’applicazione software che svolge il ruolo di interfaccia fra l’utente ed il WWW, mascherando la complessità di Internet. La funzione principale di tale applicativo, detto browser Web o più semplicemente browser, è quella di inviare opportuni messaggi al server Web per ottenere le risorse richieste, interpretare il codice ipertestuale HTML, ed elaborarlo allo scopo di visualizzare in modo appropriato il contenuto delle pagine sullo schermo. Affinché il browser possa funzionare correttamente, deve essere mandato in esecuzione o su di una macchina connessa fisicamente ad Internet e quindi con un indirizzo IP fissato, oppure su di una macchina che può connettersi in modo remoto, per esempio tramite modem e service provider, e a cui viene assegnato un indirizzo IP (possibilmente diverso) al momento di ciascuna connessione.

4.1. Interfaccia del browser Web
L’idea di un browser ipertestuale non è nuova in quanto vari prodotti di word processing, quali FrameMaker a Acrobat PDF, consentivano la generazione e l’incorporazione di iperlink prima dell’avvento di HTML. L’idea di un browser ipertestuale verso link remoti basato su standard diffusi, quali il testo ASCII e i socket Unix, rappresentò un decisivo passo in avanti, il cui merito va attribuito al sistema Gopher sviluppato presso l’Università del Minnesota. La semplicità e la velocità di esecuzione avrebbero potuto rendere il sistema Gopher quello che poi è divenuto il sistema WWW. Tuttavia, Gopher aveva due inconvenienti: i link erano presentati in un menu separato dal testo, e non era possibile caricare automaticamente delle immagini. Il primo inconveniente fu risolto dalla messa a punto dell’HTML, il secondo dal primo browser grafico in HTML, denominato Mosaic e sviluppato nel 1993 presso l’Università dell’Illinois e il National Center for Supercomputing Applications (NCSA). Alcuni studenti e ricercatori che svilupparono Mosaic, l’anno successivo furono tra i fondatori della società Netscape, che distribuiva il browser Navigator. Parallelamente, il tentativo dell’Università dell’Illinois di commercializzare Mosaic diede origine alla società Spyglass, che vendette la licenza del suo codice a Microsoft per la creazione di Internet Explorer. 

I browser grafici appaiono con una finestra suddivisa in varie aree: barra del titolo della pagina scaricata; barra dei menu delle funzioni del browser suddivisi in classi (File, Edit, View, Go, Help); barra degli strumenti veloci, corrispondenti alle funzioni di uso più frequente. Ad esempio, “Back” recupera la pagina visitata in precedenza, tipicamente conservata nella cache del browser; “Forward” opera in modo inverso alla funzione “Back”; “Reload” forza il caricamento di una pagina Web dal server escludendo la cache del browser; “Home” carica la pagina iniziale, che di default è quella del sito Web della società distributrice del browser, ma che può essere impostata diversamente dall’utente; “Search” fa accedere ad un motore di ricerca di parole chiavi su Internet; “Print” stampa la pagina corrente visualizzata; “Security” consente di controllare ed eventualmente modificare le opzioni di protezione di comunicazione del browser; “Stop” interrompe il processo di caricamento di una pagina Web.

Oltre alle funzioni, esiste una finestra indirizzo per specificare l’URL della risorsa richiesta, mentre gran parte della finestra del browser è dedicata all’area di visualizzazione della pagina.

Sul fondo della finestra vi è la cosiddetta barra di stato, in cui il browser visualizza alcuni messaggi per l’utente, come l’indirizzo URL associato all’iperlink selezionato con il mouse nella pagina corrente, ovvero fornisce informazioni sulle operazioni in corso durante il contatto del server e lo scaricamento di tutti gli oggetti di una pagina richiesta.

Va osservato che un iperlink può essere collegato sia ad un testo, facilmente riconoscibile in quanto sottolineato e di colore diverso rispetto al testo normale, oppure ad un’immagine. Tipicamente, un’immagine selezionabile ha un contorno dello stesso colore del testo di un iperlink, e il puntatore del mouse cambia forma quando vi viene posizionato sopra. 

4.2 Funzionamento del browser

La funzione base di un browser è estremamente semplice. Innanzitutto, effettua una connessione TCP ad un server Web, tipicamente sulla porta 80, e richiede una pagina utilizzando la sintassi del protocollo HTTP. Una volta ricevuta una pagina HTML attraverso la connessione aperta, la analizza e ne visualizza il contenuto correttamente formattato sul monitor, indicando con opportuna modalità visuale quali parti di testo sono iperlink ad altre risorse.

Nel momento in cui l’utente seleziona uno degli iperlink, il processo ricomincia con la richiesta di una nuova pagina da parte del browser. Nonostante gli avanzamenti effettuati in HTML, HTTP e Java, la funzionalità di base è esattamente la stessa per tutti i browser.

4.2.1 Fase iniziale

La prima azione del browser è analizzare l’indirizzo inserito esplicitamente nella finestra indirizzo o l’iperlink selezionato nella pagina ipertestuale per individuare quale risorsa con l’URL specificata bisogna acquisire. Dopo questa fase, estremamente veloce, il browser controlla il disco della macchina client, utilizzato in parte come cache, per vedere se la risorsa è ivi contenuta. Anche questa azione è rapida in quanto la pagina è cercata mediante una tabella hash degli URL verso le locazioni della cache. Pagine con contenuti dinamici non dovrebbero essere inseriti nella cache, ma se il fornitore del contenuto (content provider) non ha specificato un timeout immediato nell’header HTTP o se il browser non è sufficientemente sofisticato da distinguere output CGI da altre risorse URL, il contenuto dinamico verrà inserito anch’esso nella cache.

Se la pagina richiesta è nella memoria cache e l’utente ha richiesto esplicitamente una versione aggiornata della pagina (ad esempio, utilizzando il tasto Reload di Netscape), un buon browser cercherà di risparmiare tempo effettuando solo una richiesta HTTP con metodo GET al server con una linea “If-modified-since” per controllare se la validità della pagina nella cache è scaduta. Nel caso in cui la pagina nella cache sia ancora quella corrente, il browser visualizzerà direttamente la pagina dalla cache senza acquisirla dal server Web.

Se la pagina richiesta non è nella cache, o è nella cache, ma non è più valida, il browser dovrà richiedere la versione più aggiornata della pagina dal server. Ciò comporta una fase di lookup ed una o più richieste HTTP con metodo GET.

4.2.2 Fase di lookup

Per connettersi ad un server Web, la macchina client deve conoscere l’indirizzo IP della macchina server. Tuttavia, il browser di solito conosce solo l’hostname dell’URL, che gli è stato fornito esplicitamente dall’utente o ottenuto da un link della pagina precedente. Di conseguenza, la prima operazione del browser, denominata fase di lookup, sarà quella di conoscere quale è l’indirizzo IP corrispondente all’hostname. Nella finestra di dialogo del browser, questa fase è segnalata dal messaggio “Looking up host: hostname selezionato”. Il problema della risoluzione dell’indirizzo è risolto mediante il Domain Name System, descritto nel Paragrafo 2.4.

La macchina client, tramite il resolver, effettua una richiesta al suo name server locale, che o conosce la risposta oppure sottomette la richiesta ad un name server di livello gerarchico superiore. Se viene trovato l’indirizzo IP, il client effettua la connessione alla macchina server corrispondente a quell’indirizzo IP. Se non è fornita alcuna risposta, la richiesta della pagina non può continuare ed il browser visualizzerà un messaggio del tipo “No DNS Entry” o “Netscape is unable to locate the server”.

Il lookup è quasi sempre implementato con una chiamata di sistema bloccante, per cui il browser non può effettuare alcuna operazione fino a che l’operazione di lookup è conclusa con successo o meno. In condizioni di carico normali, la fase di lookup richiederà pochi secondi. Tuttavia, il DNS come la maggior parte dei servizi Internet, tende ad essere esponenzialmente più lento nel caso di carico elevato. Pertanto, se uno dei name server interrogato è sovraccarico, la fase di lookup risulterà molto lunga. Nel caso peggiore, il browser può rimanere inattivo fino a che non scade un timeout di sistema operativo, tipicamente fissato ad un minuto. 

Una tipica ottimizzazione è svolta dal resolver, che svolge il ruolo di client all’interno del servizio DNS. Per migliorare le prestazioni, molti resolver memorizzano nella loro cache gli indirizzi risolti di recente per un Time-To-Live scelto dal DNS primario oppure per l’intera sessione. In questo modo, le fasi di lookup successive provenienti dallo stesso dominio del client verso lo stesso sito Web saranno molto più veloci della prima.

4.2.3 Richiesta HTTP

Una volta che il browser ha ottenuto l’indirizzo IP del server Web richiesto, genera una richiesta HTTP descrivendo le sue capacità e le pagine che vuole, e li passa al sistema operativo per la trasmissione. Nel generare la richiesta HTTP, il browser controlla se in precedenza ha ricevuto dei cookie associati con la pagina richiesta o con il dominio del server. In caso affermativo, il browser invierà il cookie insieme con la richiesta, così che il server Web può facilmente identificare utenti che si sono già connessi al sito.

L’intera richiesta è di piccole dimensioni, tipicamente di un centinaio di byte. Il sistema operativo cerca di stabilire una connessione TCP con il server. Il browser si pone semplicemente in attesa di una risposta o, nel caso in cui questa non arrivi, per un timeout prestabilito. Se non riceve alcuna risposta, il browser non è in grado di stabilire se la causa è dovuta ad un server sovraccarico che non accetta ulteriori connessioni, ad un crash del server, o ad una sconnessione del server dalla rete. Per tale motivo, il messaggio di errore sullo schermo è alquanto generico (“503 Service unavailable”), sebbene il significato essenzialmente è che il browser non è riuscito a contattare il server Web.

Allo scopo di evitare rischi di congestione del sito, alcuni server Web possono impostare un limite massimo predefinito di utenti. In questo caso, è possibile che il browser riceva un messaggio di errore del tipo “403.9 Access forbidden. Too many users are connected”, che indica che il sito Web è raggiungibile e funziona, ma al momento non consente la connessione ad altri client.

Un messaggio “404 Not found - The Web server cannot find the file or script you asked for. Please check the URL to ensure the path is correct” indica che il sito Web è stato raggiunto, ma la risorsa specificata nell’URL non corrisponde ad alcun file o script. La causa potrebbe essere dovuta o ad un’errata digitazione dell’indirizzo da parte dell’utente oppure ad una cancellazione o spostamento della risorsa all’interno del file system del server Web.

I messaggi di errore “401 Unauthorized” e “403 Forbidden” si hanno quando il browser tenta di entrare in siti Web ad accesso ristretto. La limitazione è tipicamente basata su meccanismi di password, combinati o meno con restrizioni sui domini di provenienza della richiesta.

Nel caso in cui la risposta dal server arrivi, il sistema operativo la trasmette al browser che verifica l’header per controllare il codice HTTP della risposta valida e l’eventuale nuovo cookie. Se la risposta è OK, il browser memorizza il cookie, analizza il contenuto della pagina HTML o dell’immagine, e comincia a valutare il modo in cui visualizzarla. L’operazione di analisi ed elaborazione richiede un certo lavoro di CPU in quanto si tratta di separare le varie parti del file HTML e di determinare la loro natura e dimensione. Ad esempio, Netscape rinvia la visualizzazione del testo finché non ha determinato la dimensione di ogni immagine allegata alla pagina. Ciò significa, che se le dimensioni delle immagini non sono incluse esplicitamente nel tag HTML <IMG>, il browser dovrà richiedere tutte le immagini e ricevere una risposta prima che l’utente possa vedere visualizzata qualche informazione sullo schermo.

L’ordine in cui una pagina HTML è visualizzata dipende dal tipo di browser. Ad esempio, in Netscape 4.x, una volta nota la dimensione di tutti gli oggetti inclusi, le pagine sono visualizzate nel seguente ordine:

1. Il testo della pagina. Tutti i link del testo sono controllati in un archivio storico e se trovati, sono visualizzati in un colore differente, per indicare che l’utente ha già richiesto quella URL.

2. I contorni dei riquadri contenenti le immagini con un’icona dell’immagine.

3. Le immagini. Invece di una visualizzazione ad alto livello parziale da un estremo all’altro, di solito viene utilizzato un rendering progressivo, mediante cui le immagini migliorano in definizione con l’arrivo di nuovi dati.

4. Eventuali frame aggiuntivi vengono recuperati e visualizzati, seguendo le modalità dal passo 1 in poi.

I browser contattano i server Web richiedendo pagine sviluppate in HTML, che poi visualizzano sul computer. Tuttavia, i browser possono anche reperire dati in forma di applicazioni, animazioni e materiale multimediale creato con linguaggi di programmazione come Java e ActiveX, nonché linguaggi script come Perl e JavaScript. Talvolta, le pagine contengono collegamenti a file (p.es., audio o video) che i browser normalmente non possono riprodurre, a meno di non utilizzare applicativi accessori noti come plug-in. In figura 4.1 sono schematizzati i componenti software di un tipico browser Web.

Nel caso in cui l’utente prema il bottone STOP del browser, viene immediatamente inviato al server un reset TCP, detto anche abortive release, che interrompe il trasferimento di ulteriori dati dal server Web. D’altro canto, se il server sta calcolando un output CGI mentre viene premuto il bottone STOP, il processo CGI non è in grado di recepirlo fino a che non ha completato l’elaborazione. L’interruzione si verifica con un certo ritardo percepibile dall’utente, in quanto avviene solo nel momento in cui il processo CGI è pronto ad inviare la risposta al server Web che la dovrebbe rispedire al browser.

Un browser può aprire connessioni multiple verso il server Web per il recupero di più immagini inserite nella stessa pagina. Il numero di connessioni simultanee è un parametro definibile dall’utente in alcuni browser, comunque Netscape non consente di aprire più di quattro connessioni contemporaneamente. I client con connessioni veloci alla rete avranno molti benefici da questa modalità, mentre i client con accessi lenti ad Internet non avranno alcun miglioramento dalla connessioni simultanee nel caso in cui stiano già utilizzando tutta la banda a loro disposizione. E’ possibile rendersi conto dello scaricamento dei vari oggetti controllando la finestra di dialogo inferiore dei browser. Ogni flash di un URL differente corrisponde ad una connessione HTTP per una pagina HTML, un’immagine, o un file Java.

Ciascuna connessione potrebbe, inoltre, utilizzare una connessione persistente HTTP/1.1 per recuperare più oggetti in sequenza. Questa versione del protocollo è quella oramai utilizzato di default, se il browser usato ed il server contattato la supportano. Le future versioni di HTTP consentiranno anche il pipelining all’interno di ogni connessione persistente. Ciò significa che si potrà effettuare una nuova richiesta prima che la precedente abbia fornito una risposta completa. Le risposte potranno quindi risultare sovrapposte, per cui sarà compito del browser ordinarle e visualizzarle nell’ordine corretto.

Riepilogando, una tipica richiesta HTTP dal lato dell’applicativo browser si articola nei seguenti passi:

· Il browser acquisisce dall’utente l’URL da richiedere.

· Il browser invoca il resolver per conoscere, tramite il sistema di naming DNS, l’indirizzo IP dell’URL cercato.

· Se esistente, il DNS restituisce l’indirizzo IP.

· A questo punto, il browser attiva una connessione TCP sulla porta 80 dell’host con l’indirizzo IP individuato.

· Sfruttando questa connessione, il browser richiede mediante il protocollo HTTP la risorsa specificata nell’URL.

· Il server Web invia la risorsa richiesta.

· Se vi sono oggetti allegati alla risorsa, il browser effettua una richiesta per ciascuno di essi.

· Una volta inviati tutti gli oggetti (nel caso di protocollo HTTP/1.1) o dopo aver inviato ciascun oggetto (protocolli HTTP precedenti), il server chiude la connessione TCP. 

· Non appena riceve il primo file, il browser analizza come visualizzare sul monitor il testo contenuto nella pagina.
· Il browser carica e mostra gli eventuali oggetti allegati alla pagina. Nel caso in cui l’oggetto ricevuto è in qualche formato non direttamente interpretabile dal browser, questi può attivare un apposito programma plug-in che ne consente la visualizzazione.
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Figura 4.1
Componenti di un browser Web.

4.3 Tipi di browser
Vi sono molteplici browser, tra cui Netscape Navigator, Internet Explorer, Mosaic, Opera, Lynx, HotJava, ma i primi due sono di gran lunga i più diffusi. La funzione fondamentale di questi browser (recuperare, elaborare e visualizzare ipertesti ed immagini) è rimasta la stessa delle versioni originali. D’altro canto, sia Netscape Navigator sia Internet Explorer hanno aggiunto molte nuove funzionalità nelle versione successive, quali applicativi per gestire la posta elettronica, per comporre pagine HTML, per accedere ai newsgroup, per impostare sessioni di lavoro cooperativo da sedi remote. La società Netscape ha ridenominato Netscape Communicator l’intero pacchetto software che comprende anche il browser. 

All’inizio del 2000, il browser Netscape copre ancora la maggior parte di mercato, sebbene stia progressivamente perdendo molte quote nei confronti di Internet Explorer, soprattutto nel caso di utenza domestica. La principale novità di Netscape rispetto a Mosaic è stata la possibilità di un pipelining nel recupero e visualizzazione dell’informazione, in quanto Mosaic iniziava la visualizzazione dei contenuti di una pagina solo dopo il recupero di tutti i dati. Data la natura molto dinamica della “navigazione”, ciò comportava dei tempi di attesa potenzialmente eccessivi per pagine che poi risultavano non interessanti. La prima versione di Netscape aveva già la possibilità di connessioni persistenti. Tuttavia, fino alla versione 3.0, le connessioni persistenti erano implementate mediante l’header “Connection: Keep-Alive” piuttosto che come parte di un’implementazione completa del protocollo HTTP 1.1, sviluppata dalla versione Netscape 4.0 in poi.

Netscape è fornito in versione compilata per molte piattaforme quali Linux, Solaris, Windows, Macintosh e molte altre. Va, comunque, sottolineato, un comportamento anomalo nella versione per Windows che fa sì che Netscape inizi un nuovo processo di caricamento della pagina ogni volta che la dimensione della finestra del browser viene modificata. Auspicando un’inversione di tendenza nell’andamento delle quote di mercato rispetto ad Internet Explorer, e per consentire ulteriori miglioramenti da parte della comunità Internet, Netscape ha reso disponibile su Web il codice sorgente dell’ultima versione del browser all’indirizzo http://www.mozilla.org/ .

Internet Explorer è inserito in ogni copia del sistema operativo Windows dalla versione 95 in poi. Poiché Windows ha praticamente un monopolio sui sistemi operativi per PC, Internet Explorer risulta già installato su quasi tutti i PC. Questo fatto, insieme alla somiglianza dei due browser (si ricorda che l’origine comune è da ritrovare nel browser Mosaic), elimina l’incentivo di disinstallare ed installare un nuovo browser. E’ oggetto di una lunga controversia giuridica, all’inizio del 2000 ancora in corso, il problema se Microsoft può continuare ad inserire Explorer in ogni sistema operativo, in quanto questo è visto da molti come un abuso di posizione predominante dovuto al monopolio.

Internet Explorer supporta completamente la versione 1.1 del protocollo HTTP, tra cui il ripristino di trasferimenti interrotti, oltre alla connessione persistente. Internet Explorer visualizza sempre il testo di una pagina prima di ogni immagine, in modo che l’utente possa leggere immediatamente il contenuto e decidere se continuare a scaricare o interrompere la trasmissione. Oltre che per Windows, questo browser esiste per Macintosh e Solaris, sebbene queste due ultime versioni abbiano meno funzionalità di quella originale. In particolare, dalla versione Internet Explorer 4.0, il desktop di Windows 98 e NT può essere basato su HTML. Ciò significa che i collegamenti con il Web possono essere creati come oggetti incorporati direttamente nel desktop (active desktop). In questo modo, è possibile sia collegarsi direttamente alle pagine Web preferite dal desktop, sia attivare questi collegamenti in background e visualizzare i dati direttamente sul desktop. Questa seconda funzionalità risulta particolarmente utile nel caso in cui si vogliano controllare informazioni che cambiano dinamicamente, quali ultime notizie, risultati sportivi, andamento di titoli in borsa. 

Alcuni esperimenti dimostrano che Netscape 3.0 è due volte più veloce per scaricare e visualizzare le pagine Web rispetto ad Internet Explorer 3.0. Questa differenza è attribuita alla necessità di Explorer di supportare il modello di thread COM del sistema operativo Windows. Tuttavia, non esistono confronti significativi che tengono conto delle ultime versioni dei due browser. Inoltre, il browser non è e non sarà per molto tempo ancora il collo di bottiglia delle connessioni Internet. Attualmente, ad esempio, le prestazioni medie di una connessione TCP tramite Internet è di circa 50 KBps, mentre la maggior parte dei browser è in grado di analizzare e visualizzare dati con una rapidità molto maggiore. Ciò significa che la prestazione non è attualmente un fattore determinante per la scelta di un browser Web, sebbene questo potrà cambiare nel momento in cui le connessioni ad Internet ed Internet stesso saranno prevalentemente a larga banda.

Per ciò che concerne la direzione di uscita delle richieste, non vi è bisogno di generare più richieste di quante un utente sia in grado di recepirne ed analizzarne. Attualmente, i browser più diffusi sono in grado di generare circa 10 richieste HTTP al secondo e questo è un limite di gran lunga superiore a quanto un utente possa generare, anche se si considerano pagine contenenti molti oggetti.

Data la semplicità della programmazione delle funzionalità base di un client HTTP, si stanno diffondendo molti applicativi in grado di interrogare un server Web senza essere veri e propri browser. Attualmente, i più diffusi client HTTP non di tipo browser sono i robot dei motori di ricerca che indicizzano il Web, ma si stanno diffondendo una vastità di programmi client che operano dai dispositivi più disparati, quali telefoni wireless, WebTV, personal data assistant (PDA).

5  Server Web

Un sistema che ospita un sito Web, oltre alla piattaforma hardware e al software di base, si compone di due elementi fondamentali.

· Parte informativa del sito Web. Il sito deve mettere a disposizione un insieme di risorse Web che possono essere richieste dai client con cui vengono instaurate delle connessioni HTTP. L’organizzazione della parte informativa viene descritta nel Paragrafo 5.1.

· Server Web. Il processo server ed il relativo software che viene eseguito sulla piattaforma crea un collegamento tra la piattaforma e la parte informativa. Il lavoro del server Web che fornisce pagine Web statiche è molto semplice (Paragrafo 5.2): attendere da parte dei browser richieste di connessione TCP attraverso cui ricevere una richiesta HTTP, decifrare l’URL della richiesta per determinare il file cercato, controllare se il file è disponibile e, in caso affermativo, spedire il file al browser attraverso la connessione TCP aperta; infine, chiudere la connessione subito dopo aver inviato l’ultimo pacchetto concernente il file (nel caso di protocollo HTTP/1.0), o dopo aver inviato l’ultimo oggetto allegato alla pagina (nel caso di protocollo HTTP/1.1).

D’altro canto, un server Web è tenuto a svolgere anche azioni più complesse, in quanto deve poter gestire molteplici connessioni contemporaneamente (Paragrafo 5.3) e spesso fornire anche pagine create dinamicamente (Paragrafo 5.4). Il caso di un server con particolari funzionalità, detto server proxy, viene analizzato nel Paragrafo 5.5.

5.1 Parte informativa del sito Web
L’informazione fornita attraverso il Web è generalmente organizzata in pagine multimediali che hanno link verso altre pagine. L’organizzazione delle pagine è tipicamente gerarchica ad albero, in cui vi è un punto di partenza e tutte le altre pagine sono poste al di sotto della radice dell’albero. L’albero delle pagine Web è organizzato in modo simile ad un file system gerarchico con una radice e directory che contengono altre directory o file. Ogni pagina Web ha un nome unico, che corrisponde al cammino assoluto dalla radice “/” dell’albero delle pagine. Questo cammino è proprio quello che viene specificato nella parte pathname dell’URL richiesto dal client.

I link all’interno di una pagina HTML possono essere denotati o con il cammino assoluto o con il cammino relativo in corrispondenza della posizione della pagina che li riferisce. Quest’ultima alternativa è utilizzata soprattutto per gli oggetti allegati ad una pagina. Anzi, è buona regola specificare gli oggetti allegati con i cammini relativi in modo da velocizzare il reperimento dei corrispondenti file da parte del server Web, nel momento in cui arrivano le successive richieste dal browser.

L’albero delle pagine Web non riflette necessariamente la vera organizzazione dei file all’interno del file system. L’organizzazione fisica che rispecchia fedelmente quella logica è solo una delle possibili alternative. Per motivi di efficienza organizzativa (gruppi differenti possono creare o fornire le informazioni per le pagine) o di efficienza nella risposta, l’albero delle pagine Web può essere partizionato tra due o più dischi della stessa piattaforma o addirittura tra piattaforme differenti, utilizzando o meno meccanismi di Network File System. Un’altra possibilità è che l’intero albero può essere replicato su più dischi o piattaforme (mirroring). Sono altresì possibili soluzioni intermedie, in cui le parti superiori dell’albero, ovvero quelle più frequentemente richieste, possono essere replicate e le altre partizionate. E’ importante sottolineare, tuttavia, che ciascuna di queste organizzazioni deve essere trasparente per l’utente, che deve poter navigare e richiedere le pagine nello stesso identico modo, indipendentemente dall’organizzazione fisica dei file. Le pagine possono contenere informazioni in molteplici formati, di cui si riportano le categorie principali:

(1) pagina HTML,

(2) testo in formato ASCII,

(3) pagina preformattata, come PostScript o PDF,

(4) immagine in diversi formati, tipo GIF o JPEG,

(5) suono codificati in diversi formati, quali AU o AIFF o MP3,

(6) video in diverse rappresentazioni, quali Quicktime o MPEG,

(7) rappresentazione VRML di scene tridimensionali,

(8) codice eseguibile in linguaggi interpretati, tipo Perl e shell,

(9) codice eseguibile in linguaggi compilati, tipo C,

(10) codice Java.

Dal punto di vista funzionale, le pagine Web sono classificabili in altre categorie:

· Pagine statiche: pagine il cui contenuto è relativamente stabile nel tempo. Il formato è tipicamente di tipo (1)-(7).

· Pagine volatili: pagine il cui contenuto viene modificato da eventi in corso. Ad esempio, ultime notizie, risultati di avvenimenti sportivi, andamento dei titoli in borsa. Il formato può essere dello stesso tipo precedente.

· Pagine dinamiche: pagine il cui contenuto è creato dinamicamente sulla base della richiesta del client. Il formato della pagina richiesta è di tipo (8)-(9), tipicamente script CGI. La risposta può essere in diversi formati.

· Pagine attive: pagine di tipo (10) in cui il server Web invia un applet Java al browser, che esegue sulla piattaforma client il contenuto.

Poiché tutti i tipi di pagina sono memorizzati e trasmessi come file binari, dal punto di vista del server Web i formati (1)-(7) sono tutti uguali. Il server non conosce se il tipo MIME assegnato dal creatore della pagina è corretto o meno. Verificare che un file con estensione “.gif” sia effettivamente un oggetto codificato secondo il formato GIF è responsabilità dell’autore, mentre il server non ha alcun modo di verificare la correttezza dell’attribuzione. La conoscenza dei diversi tipi di codifica dell’informazione è, invece, importante per il browser che deve interpretarla e visualizzare correttamente il contenuto all’utente. Uno dei motivi del successo del meccanismo Web, utilizzato come interfaccia di sistemi informativi, oltre che come fonte universale di informazioni multimediali, è proprio dovuto al fatto che il server può informare il client sul tipo di dati che sta inviando prima che tutta l’informazione arrivi, mediante il content-type dell’intestazione della risposta HTTP discussa nel Paragrafo 3.3.3.

Va, inoltre, sottolineato, che gran parte delle pagine Web è in realtà composta da oggetti multipli (embedded objects o inline images) e necessita di una richiesta esplicita da parte del browser per ciascuno di essi. Per esempio, una pagina con tre immagini è memorizzata come quattro file: uno per il testo della pagina HTML ed uno per ogni immagine. Il browser necessita di effettuare quattro richieste, che dal punto di vista del server Web sono del tutto analoghe. Invece, dal punto di vista del browser le quattro richieste sono diverse, in quanto dopo aver ricevuto la prima risposta, il browser riconosce i link ad immagini allegate, per cui le richiede automaticamente senza bisogno che l’utente effettui esplicitamente la richiesta.

Ogni tipo di file immagine, audio, e video ha bisogno di essere decodificato da parte del browser. Il browser in molti casi non lo fa direttamente, ma invoca opportuni programmi plug-in in grado di farlo. D’altro canto, il browser potrebbe non essere in grado di decodificare tutti i file ovvero potrebbe decidere di evitare di scaricare file molto lunghi se il computer su cui è eseguito è collegato ad Internet mediante una rete lenta. In entrambi i casi, il browser può inviare in anticipo una lista di formati che è disposto ad accettare. Il server può utilizzare questa lista per selezionare quali tra i file richiesti è effettivamente accettabile ed inviare invece un messaggio “406 – None Acceptable” nel caso in cui un URL richiesto corrisponda ad un formato non accettato. Questa funzionalità è opzionale e, fino ad ora, sono pochi i server che la implementano. Si prevede, comunque, che questa funzionalità acquisterà molta importanza nel momento in cui i dispositivi collegati ad Internet diversi dai computer costituiranno la maggioranza.

Un caso particolare è costituito dai file compressi. I file di immagini, audio e video sono tipicamente di grandi dimensioni per cui si risparmia molta banda di rete nel comprimerli. D’altro canto, questi file presentano un problema nel meccanismo content-type dell’HTTP che accetta la specifica di un solo tipo di codifica, mentre i file compressi sono codificati due volte. Non vi è nessun tipo MIME che specifica un file compresso, così il server utilizza il meccanismo “content-encoding” per informare il browser. Ad esempio, la meta-informazione “content-type: video/mpeg” è combinata con la meta-informazione “content-encoding: gzip”, nel caso in cui il server trasmetta un file video MPEG compresso secondo la modalità GZIP.

5.2 Software server del sito Web

Il processo corrispondente al server Web è sempre in esecuzione in attesa di richieste da parte dei browser. Il servizio Web interagisce con la rete con le stesse modalità ad alto livello di molti altri servizi di rete Internet. E’ il sistema operativo, infatti, a gestire la complessità e i dettagli della rete sottostante, fornendo un’astrazione che consente agli utenti e ai programmi applicativi di operare più semplicemente.

Ad esempio, i programmi applicativi comunicano sulla rete stabilendo una connessione da una porta all’altra. Una porta è un’astrazione che consente una modalità semplice per creare e usare le connessioni via Internet. Ipotizzando l’indirizzo IP di un server host come il numero telefonico del centralino, una porta è analoga al numero di un interno telefonico. Quando un applicativo si connette ad un altro applicativo tramite la rete, richiede la porta del processo ricevente. Questa porta identifica esattamente a quale processo server il processo client si vuole connettere. I dati che sono scritti sulla porta uscente del computer mittente arrivano alla porta entrante del processo destinatario, da cui sono automaticamente letti.

Ad ogni server Web viene assegnata una porta identificata da un numero, tipicamente 80, che rappresenta una connessione di rete alla piattaforma del sistema Web. Il browser può accedere alla porta del server non appena si connette alla rete. Quando il browser vuole effettuare una richiesta al processo server, invia la richiesta alla porta 80 assegnata al server Web, tramite cui tutti i dati di input arrivano al server. Il server Web legge la richiesta ed in seguito invia i propri dati di risposta, scrivendoli attraverso la stessa porta. Il software del processo server deve solo sapere come leggere e scrivere dalla/sulla porta, e non ha bisogno di conoscere altro per poter trasmettere messaggi sulla rete. Grazie al sistema a livelli della suite di protocolli TCP/IP, la maggior parte della complessità della gestione delle connessioni di rete tra il browser ed il server Web è nascosta dal sistema operativo e dal software di rete sia del client che del server.

Quando il server riceve una richiesta dalla rete, deve decifrarla e soddisfarla. In particolare, il server deve localizzare il file richiesto e copiarlo dal disco alla connessione di rete stabilita col client. Le pagine sono sempre richieste mediante il cammino nell’albero delle pagine Web, che tipicamente è un sottoinsieme separato dell’albero delle directory del file system. Per cercare una pagina attraverso il nome, il server semplicemente analizza il cammino sull’albero delle pagine Web. Questo percorso lo porterà direttamente al file richiesto o a stabilire che quel file non esiste, perlomeno non con il cammino specificato dal client. Il server lascia al sistema operativo la funzione di determinare la locazione esatta del file sul disco. Dopodiché, il file può essere letto dal server dal disco e inviato al client tramite la connessione HTTP. Il server non ha idea del contenuto della pagina né se la pagina è quella giusta. Conosce solo un cammino e si preoccupa di restituire, se possibile, il file specificato nell’URL della richiesta. Alla base di tutto il meccanismo di richiesta/risposta vi è il protocollo HTTP, e per tale motivo il server Web è talvolta chiamato server HTTP o daemon HTTP (httpd). Per i servizi più semplici, ogni richiesta HTTP arriva in un solo pacchetto IP, mentre la risposta HTTP è tipicamente di uno o più ordini di grandezza maggiore della richiesta. 

Il server sa come ricevere e replicare a richieste HTTP e sa come reperire i file richiesti. Un server Web tuttavia non conosce tanti altri dettagli. Ad esempio, non ha consapevolezza dei link ipertestuali contenuti nella pagina, inseriti da chi ha creato la pagina. Il server Web distribuisce molteplici tipi di informazione, ma non crea né comprende il contenuto della pagina, a meno che la richiesta non abbia attivato uno script CGI, nel qual caso il server crea dinamicamente la pagina di risposta. Questo, tuttavia, è un caso particolare che verrà discusso nel Paragrafo 5.4. Prima di allora si supporrà che il server fornisca solo pagine statiche.

I link ipertestuali sono seguiti dal browser o dall’utente, ma non dal server. Per esempio, il server non conosce gli oggetti allegati ad una pagina, mentre il browser riconosce immediatamente quali link collegano altri oggetti alla pagina iniziale e li inizia a richiedere non appena ha ricevuto il primo file. Tuttavia, dal punto di vista del server Web, queste richieste sono del tutto analoghe ad una qualsiasi altra richiesta per un URL specificato, ottenuto mediante una connessione HTTP.

Ciascun server è completamente indipendente da altri server Web. Ciascun server conosce solo il proprio albero delle pagine, e non si preoccupa se tra le proprie pagine vi sono link verso altri server. Analogamente, il server non conosce quali link ipertestuali puntano alle pagine che mette a disposizione. Una delle sue pagine può essere riferita da molte altre pagine contenute nello stesso sito o in altri siti Web, ma il server non ne ha consapevolezza. Questo fattore crea uno dei principali problemi di consistenza nell’universo delle informazioni Web. Quando una pagina è spostata o rimossa dall’albero delle pagine Web, non vi è modo di verificare quanti link rimangono appesi perché puntano ad una pagina che non ha più l’URL specificato, né è possibile notificare i cambiamenti a tutti i riferimenti presenti in altri siti.

Di solito i server vengono implementati come programmi al livello di applicazione. Il vantaggio di tale scelta deriva dal fatto di poter essere eseguiti da qualsiasi piattaforma che gestisca la comunicazione TCP/IP. Il software del server Web è un tipico programma reattivo. Il processo server rimane in attesa finché non arriva una richiesta, dopodiché cerca di servirla e si mette nuovamente in attesa. Una tipica richiesta HTTP dal lato server si articola nei seguenti passi, di cui in figura 5.1 viene riportato l’asse dei tempi:

· Il processo server, una volta attivato, si pone in attesa di una richiesta proveniente da un qualsiasi client Web di Internet. In particolare, il server rimane in ascolto sulla porta 80 finché qualche processo client attiva una connessione. In questa fase, il processo server si dice dormiente in attesa.

· Il processo diventa attivo nel momento in cui un utente mediante un browser richiede una risorsa sull’host su cui è eseguito il server. L’utente potrebbe aver specificato un URL nella finestra indirizzo del browser oppure aver selezionato un link nella pagina HTML. In entrambi i casi, si suppone che venga inviata la richiesta per la risorsa “http://www.uniroma1.it/Docenti/index.html”, ad esempio specificata nella pagina HTML come <A HREF=”http://www.uniroma1.it/Docenti/index.html” > Elenco <\A>.

· Il software di rete della macchina client, mediante la fase di lookup, localizza l’indirizzo IP del computer che ospita il sito Web. Dopodiché, attiva una connessione TCP bidirezionale, sulla porta 80 dell’indirizzo IP, dal client al server con hostname “www.uniroma1.it”. Questa connessione richiede l’esecuzione di tutto il meccanismo di three-way handshaking visto nel Paragrafo 2.3. Inoltre, il browser per specificare che sta provando a connettersi con il processo server deve indicare a quale porta connettersi: per default viene utilizzata la porta 80, ma nell’URL è possibile specificare anche porte differenti.

· Una volta stabilita la connessione, il client invia sulla rete la richiesta per il file “Docenti/index.html” seguendo le regole del protocollo HTTP. In particolare, nel caso in cui si utilizzi il protocollo HTTP/1.0 ed il browser Netscape, la richiesta in formato testo sarà:

GET  /Docenti/index.html  HTTP/1.0

Connection: close

User-agent: Mozilla/4.0

Accept: text/plain

Accept: text/html

Accept: image/*

· Il server riceve questa stringa e la memorizza. Dopodiché, decodifica la richiesta secondo le regole del protocollo HTTP/1.0 per determinare le azioni da intraprendere. La richiesta contiene quattro importanti informazioni:

1. il metodo (GET) specifica le azioni, ovvero localizzare il file, leggerlo da disco e trasmetterlo al client;

2. la modalità di chiusura della connessione, in questo caso effettuata dal server, dopo aver inviato l’ultimo pacchetto;

3. il cammino della pagina (/Docenti/index.html) da individuare;

4. il protocollo HTTP/1.0 utilizzato dal browser.

La pagina deve essere trasmessa attraverso la stessa connessione tramite cui è arrivata la richiesta, per cui il server non si deve preoccupare di localizzare il client in Internet né di attivare una nuova connessione.

· A questo punto, il server legge le altre informazioni trasmesse nella richiesta (meta-informazioni) che descrivono il browser utilizzato e le sue capacità. Queste informazioni possono essere utilizzate dal server per determinare come replicare alla richiesta. In questo esempio, le meta-informazioni specificano che il browser utilizzato è la versione 4.2 di Netscape ed è configurato per visualizzare testo ASCI, file HTML, ed immagini codificate in qualsiasi modo.

· Assumendo che fino ad ora non si sia verificato alcun errore, il server deve eseguire il metodo GET. Come prima azione, cerca di individuare il file “/Docenti/index.html” nel suo albero delle pagine Web. Questa operazione è effettuata mediante una system call al file system della piattaforma Web. Se il cammino è corretto ed è stato individuato un file corrispondente a “index.html”, il server è pronto per la trasmissione della risposta.

· Innanzitutto, il server invia il codice del risultato del metodo eseguito e l’informazione che descrive il tipo di pagina che il client si deve attendere. Poiché il file è stato trovato, il codice è “200 – OK”. Inoltre, la pagina è un file HTML per cui il “Content-type” è “text/html”, che corrisponde ad uno dei formati accettati dal browser. Ipotizzando che il file sia lungo 10256 byte, “Content-length” conterrà la relativa informazione. Nell’header della risposta vengono inclusi anche la data dell’operazione, il tipo di software del server, la data e ora di ultima modifica del file. Pertanto, la risposta HTTP del server avrà la seguente forma:

HTTP/1.0  200 OK

Server: Apache/1.3.0 (Unix)

Date: Fri, 14 Jan 2000  12:30:00 GMT

Content-type: text/html

Content-length: 10256

Last-modified: Sun, 14 Mar 1999  10:24:00 GMT

< … dati  dati  dati …>

· Dopo la descrizione di ciò che sta arrivando, il processo server preleva il contenuto del file dal disco (oppure dalla memoria RAM usata come disk cache nel caso in cui il server Web ne gestisca una) e lo scrive nella porta della connessione di rete. Inviare i dati sulla rete richiede la trasmissione di uno o più segmenti TCP (ovvero pacchetti IP con l’aggiunta di un header TCP). Ciò significa che il server deve suddividere il messaggio in parti, creando dei pacchetti IP, ciascuno contenente un header con l’indirizzo di destinazione. Il software del livello TCP garantisce che tutti i pacchetti arriveranno a destinazione senza errore, e si occupa di ritrasmettere i pacchetti danneggiati o andati perduti.

· Nell’ipotesi in cui il file non sia trovato, la richiesta non può essere soddisfatta ed il codice di risposta è differente. Il problema più comune è che vi è stato un errore di digitazione nella scrittura del nome del file. In questo caso, il codice di risposta è “404 – Not found” e la risposta del server sarà del tipo:

HTTP/1.0  404 Not found

Server: Apache/1.3.0 (Unix)

Date: Fri, 14 Jan 2000  12:30:00 GMT 

Content-type: text/html

Content-length: 0

· A questo punto, se la pagina non contiene delle immagini o altri oggetti allegati, ovvero si sta utilizzando un protocollo antecedente all’HTTP/1.1, l’operazione del server è conclusa quando è stata completata la trasmissione di tutto il file o l’invio del messaggio di errore. Il processo server chiude il file (nel caso fosse stato aperto) e chiude la porta di rete, terminando la connessione TCP. Le operazioni successive sono completamente a carico del browser che deve ricevere i dati e visualizzarli sul monitor secondo il formato specificato. Il server Web non conosce nulla di questi passi successivi, in quanto si è già posto in attesa di un’altra richiesta. Ciascun oggetto allegato alla pagina principale viene richiesto secondo la stessa sequenza vista per la prima pagina, come se fosse un file del tutto indipendente.
· Nel caso, invece, in cui la pagina contenga delle immagini o altri oggetti allegati, e si sta utilizzando il protocollo HTTP/1.1, il server non chiude la connessione subito dopo aver trasmesso il primo file, ma rimane in attesa di ricevere le richieste per gli oggetti allegati alla pagina principale. Nel caso in cui si utilizzi il pipelining, le richieste per gli altri oggetti allegati vengono inviate mentre il server sta trasmettendo i dati relativi alla prima pagina. La connessione TCP rimane aperta fino a quando non arrivano altre richieste o al massimo per un time-out che tipicamente è fissato a 15 secondi.
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Figura 5.1
Eventi corrispondenti ad una semplice richiesta HTTP.

5.3 Gestione di richieste multiple

La complessità di funzionamento di un server Web è legata al tipo di servizio che svolge. Un server rigidamente sequenziale che accetta una singola richiesta alla volta non presenta particolari difficoltà di realizzazione o di comprensione. La schematizzazione di questo modello prevede che le richieste arrivate mentre il server è impegnato si accodino e che tale coda non cresca in maniera incontrollabile. 

D’altro canto, molto più spesso si richiede che i server Web elaborino più richieste contemporaneamente. In tal caso, i processi server si possono distinguere di due classi: un master preposto all’accettazione delle richieste e più slave con il compito di gestire le singole richieste. Dopo che il master ha aperto la porta di indirizzo noto, si pone in attesa di una richiesta da parte di qualche client. All’arrivo di una richiesta, il master avvia uno slave che gestisce una sola richiesta e poi termina. Nel frattempo, il master si pone nello stato di attesa e continua ad accettare e a distribuire nuove richieste. Ogni richiesta giunta al server master avvia un’esecuzione concorrente di un server slave. Tali esecuzioni terminano indipendentemente dall’ordine in cui sono giunte le relative richieste. La modalità di esecuzione con server master e server slave ha il fine di aumentare le prestazioni, ma la moltiplicazione dei server rende altresì molto più complessa la gestione dei processi da parte di una piattaforma Web. Ulteriori elementi di complessità sono dovuti alle esigenze di sicurezza. I server, infatti, vengono spesso eseguiti con privilegi elevati. E’, quindi, indispensabile che i server attuino tutti i controlli necessari sulle richieste loro giunte per evitare di vanificare le strategie di protezione nell’accesso del sistema. I server, inoltre, devono cautelarsi contro richieste formulate scorrettamente che causerebbero un funzionamento anomalo del programma o la sua terminazione.

Tra le due modalità di esecuzione del server Web con processo singolo o master/slave, le seguenti tre tipologie di gestione di richieste HTTP multiple (schematizzate in figura 5.2) sono quelle più diffuse nei sistemi server Web esistenti.

· Metodo fork. Clonare una copia del processo server per ogni richiesta. Un processo demone httpd sta in ascolto sulla porta 80 della piattaforma server. Non appena arriva una richiesta di connessione al server, il demone crea una nuova copia di se stesso. Il processo figlio gestisce la richiesta, mentre il padre si mette nuovamente in attesa di una nuova richiesta. In un processo che clona se stesso, ogni richiesta è praticamente gestita da una nuova copia di processo httpd. La connessione viene passata al figlio, in modo che ogni processo abbia una connessione diversa tramite cui ricevere richieste e inviare risposte. Quando il figlio ha completato la gestione della richiesta, termina l’esecuzione cessando di esistere per sempre. In questo modo, il server può avere molte copie di processi httpd che vengono eseguiti concorrentemente con molte connessioni di rete attive. Lo schema in cui ogni processo gestisce esattamente una richiesta è tipico del funzionamento di molti servizi di sistema basati su Unix. Infatti, questo metodo è molto semplice da realizzare specialmente in ambiente Unix, in quanto non si richiede altro che un’operazione di fork(). Gli altri schemi sono più efficienti, ma richiedono maggiori difficoltà di programmazione, a meno che non siano disponibili opportune funzioni di sistema.

· Metodo multithread. Utilizzare meccanismi di multithreading nell’ambito del processo httpd. Un singolo demone avvia un thread separato per ogni richiesta. Il metodo richiede di programmare il processo httpd in modo da gestire thread multipli di esecuzione. Vi sono molti meccanismi per realizzare il multithreading. Per esempio, il processo server potrebbe tener traccia del progresso delle varie connessioni, passando da una all’altra secondo necessità. Per esempio, si può elaborare la prima richiesta finché si deve leggere la prima parte di dati dal disco. Piuttosto che attendere il completamento di questa operazione relativamente lenta, il server memorizza lo stato del thread (la richiesta, il numero di porta, e le operazioni che ha già effettuato) e comincia a gestire una seconda richiesta. Quando anche la seconda richiesta raggiunge un punto di pausa nell’esecuzione, il server controlla se la prima richiesta ha completato la lettura dal disco. In tal caso, riprende l’esecuzione della prima richiesta, fino al successivo punto di pausa. Altrimenti, può cominciare a gestire una terza richiesta. E il processo continua in questo modo. Quando una richiesta è completata, il processo chiude ogni file e connessione, e si mette in attesa di una nuova richiesta. Il processo httpd potrebbe avere molte richieste attive nello stesso istante, per cui ne fa avanzare una mentre le altre sono in attesa di operazioni più lente, come la lettura da disco o la trasmissione dei dati su rete.

· Metodo helper. Ripartire il lavoro tra molteplici processi helper. Il processo server viene implementato come un insieme di processi cooperanti, in cui un processo master listener-dispatcher legge le richieste dalla rete e le distribuisce tra i processi slave helper che si occupano delle altre operazioni. Questo schema è molto efficiente in quanto il numero di processi helper può essere regolato secondo il tasso di arrivo delle richieste o secondo la tipologia di piattaforma che esegue il server Web. Nella versione originale del metodo helper, la richiesta che non trova più processi disponibili rimane in attesa. Questo metodo gestisce una richiesta più velocemente del metodo fork in quanto non ha il costo di creare ed avviare un nuovo processo. Infatti, passare la richiesta di connessione dal processo dispatcher ad un processo helper è molto più veloce che creare e attivare un nuovo processo. D’altro canto, avere molti processi helper a disposizione, non rende ottimale l’uso delle risorse di sistema come disponibilità di memoria e descrittori di processo. Quindi, per non avere eccessivi degradi di prestazione, è opportuno fissare il massimo numero di processi helper sulla base del numero medio di richieste contemporanee che arrivano al sito Web.

Una versione leggermente diversa del metodo helper prevede che quando una richiesta in arrivo non trova più processi helper disponibili, il dispatcher ne crea uno nuovo mediante una fork(). Tipicamente in questo caso, per evitare lo spreco di risorse inutilizzate, si tende ad avere un numero di processi helper piuttosto basso e a creare nuovi helper all’occorrenza. Si è, comunque, potuto osservare che questo metodo è spesso meno efficiente della versione originale, per il solito motivo del costo di creazione dinamica di un nuovo processo.
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Figura 5.2.
Tre modalità di gestione di richieste multiple.

5.4 Pagine create dinamicamente 

5.4.1 Caratteristiche generali 
Un aspetto fondamentale del Web che consente una migliore interazione tra l’utente ed il server è la possibilità di personalizzare il risultato dei servizi offerti. Il server Web può eseguire, infatti, molte più operazioni di un semplice trasferimento di file multimediali. In particolare, può anche far eseguire processi o interpretare script. Il caso più comune è quello della ricerca in un database o in un catalogo. Un esempio di tipo diverso è il cosiddetto “giornale elettronico”, in cui sarebbe opportuno che fosse restituito all’utente che ne fa richiesta l’insieme delle pagine di suo interesse piuttosto che il documento globale, da cui poi l’utente dovrebbe selezionare manualmente alcune parti. In tutti questi casi, si pone il problema di come consentire all’utente di specificare alcune informazioni e di come far sì che il server riesca a recuperare l’input dell’utente.

I meccanismi per effettuare queste operazioni sono programmi, chiamati gateway o script, che consentono al server Web di connettersi ad altri servizi e possono anche recuperare le informazioni dall’utente mediante form interattive. Il termine script è la definizione generica di un qualsiasi programma eseguito dal server Web. Uno script Web che fornisce accesso ad un servizio online, come ad un database, è tipicamente chiamato gateway perché svolge un ruolo da interfaccia tra il servizio Web ed un altro servizio. Il gateway comunica con il database utilizzando il linguaggio riconosciuto dal database. Pertanto, deve tradurre il linguaggio del Web (l’input HTML proveniente dalla connessione HTTP) nel linguaggio del database (comandi di query) e, viceversa, deve tradurre l’informazione restituita dal database in un formato compatibile con il protocollo HTTP.

In questa sezione si utilizzerà il termine più generico di script per indicare un programma che può essere utilizzato per: accedere ad informazioni gestite da server non Web, come i database; consentire l’interazione personalizzata tra utente e server, permettendo all’utente di effettuare ricerche nei database, acquisti e transazioni; costruire pagine personalizzate dinamicamente nel momento in cui vengono richieste. Uno script deve quindi tipicamente svolgere tre importanti funzioni:

· tradurre l’input del client nelle forme comprensibili ai servizi a cui si collega;

· invocare l’attivazione di altri programmi eseguibili;

· tradurre l’output del programma in una forma comprensibile al client.

L’elemento fondamentale che sta alla base degli script è che alcune pagine Web non sono file multimediali, ma programmi veri e propri. L’utente non ha bisogno di rendersi conto che l’URL richiesto corrisponde in realtà ad un programma da eseguire, in quanto quello che viene trasmesso dal server è il risultato e non il programma stesso.

Gli script acquisiscono l’informazione dall’utente mediante una speciale pagina HTML, detta fill-in form. Il form viene inviato dal server alla macchina client. Il browser lo visualizza all’utente come una normale pagina, ma in più raccoglie i dati di input inseriti dall’utente. Dopodiché, il browser rispedisce al server il fill-in form opportunamente compilato. I form possono essere utilizzati per raccogliere molti tipi di informazione, come nome e password dell’utente per poter accedere a siti Web ad accesso limitato, o una o più parole chiave per consentire la ricerca in database.

Uno script Web, nella sua forma più generale, è un programma che può essere eseguito dal server in risposta ad una richiesta Web. A parte il nome, praticamente ogni programma può essere uno script Web e non importa neanche il linguaggio con cui lo script è implementato (Perl, Unix shell o anche C). Lo scopo principale è che il browser sia in grado di comunicare con lo script tramite il processo server Web, che agisce come un condotto per passare l’informazione tra i due. Dal punto di vista dello script Web, l’input arriva dal client e l’output deve ritornare al client; il server Web non è considerato. Lo script può infatti invocare altri programmi o contattare altri server. E può anche trasformare l’informazione del client in un formato differente (esempio tipico è la trasformazione dell’input del client in una query per un database, utilizzando il suo linguaggio di interrogazione), così come deve tradurre la risposta in un formato comprensibile al client. Ad esempio, il risultato di un database potrebbe essere una serie di record del database. Sarà compito dello script convertire il risultato in una pagina HTML, in modo che il browser possa comprenderlo e visualizzarlo sul monitor dell’utente.

5.4.2 Standard CGI 

Ogni script può agire in un modo differente, ma astraendo dai dettagli, dal punto di vista del server Web tutti gli script agiscono nello stesso modo: il processo server attiva lo script, passa i dati del browser allo script e viceversa. Quindi, il server deve fare le stesse operazioni.

· Il server Web deve determinare che la pagina richiesta nell’URL non è una vera pagina Web, ma un programma.

· Il processo deve localizzare il programma e controllare se può essere eseguito. Il controllo dell’esecuzione dello script è sempre gestito dal processo server e non dal browser. Verificare se un programma può essere eseguito dipende dal tipo di server utilizzato e da come è stato installato dall’amministratore del sistema Web. Per esempio, alcuni server stabiliscono che tutti e soli gli script siano localizzati in una directory (ad esempio, /cgibin) indipendentemente dal nome del programma; altri, al contrario, consentono di eseguire qualunque file che abbia estensione .cgi in qualunque directory esso sia memorizzato; analogamente, il server su Windows NT consente di eseguire qualunque programma che abbia estensione .EXE.

· Nel caso in cui entrambe le precedenti operazioni siano andate a buon fine, il processo server deve attivare il programma script e assicurare che l’input proveniente dal browser sia passato allo script. 

· Il processo server deve leggere l’output dello script e passarlo al client. Nel caso in cui qualcosa non sia andato a buon fine con il programma script, il processo server deve inviare un messaggio di errore al client.

· Infine, il server deve chiudere la connessione nel momento in cui lo script è completato.

Queste operazioni funzionano diversamente a seconda della natura degli script. Garantire che il server e lo script possano interagire correttamente non è banale, in quanto i due software sono tipicamente implementati da gruppi di programmatori differenti, in linguaggi che potrebbero essere completamente diversi. Il problema della corretta interazione è risolto dallo standard Common Gateway Interface (CGI) che specifica come gli script devono essere invocati e come devono essere passati i dati dal processo server allo script e viceversa. Lo standard CGI svolge tra processo server e script lo stesso ruolo che il protocollo HTTP svolge tra browser e processo server. Nel momento in cui script e server utilizzano le regole CGI, l’interazione è garantita. Questo standard è così importante che spesso gli script vengono chiamati script CGI.

D’altro canto uno script che funziona bene su di una piattaforma server potrebbe non funzionare su di un altro tipo di server, quindi i dettagli delle regole CGI dipendono sia dal tipo di macchina server sia dal tipo di sistema operativo. Lo standard CGI è quindi in realtà una suite di standard, uno per ogni ambiente di sistema operativo. Ad esempio, nei sistemi Unix, gli script vengono eseguiti come processi con i dati del browser che arrivano attraverso standard input e variabili di ambiente di Unix, e con i risultati dello script che arrivano tramite standard output. Per i server basati su Windows NT, lo script è lanciato come un processo applicativo e i dati passati mediante file temporanei. Va, inoltre, osservato che lo standard CGI è solo il più importante e diffuso delle molte interfacce standard esistenti. Ad esempio, il server Web Netscape utilizza anche lo standard Netscape Server Application Program Interface (NSAPI) che ha lo stesso scopo del CGI. I server su piattaforme Windows possono usare le interfacce DLL o OLE. Tutte le interfacce standard svolgono, comunque, lo stesso ruolo: definiscono come gli script devono essere attivati e come bisogna passare i dati dal processo server allo script e viceversa.

5.4.3 Fasi nell’esecuzione di uno script

Il funzionamento del server Web, nel momento in cui si rende conto che l’URL specificato dal browser contiene la richiesta di esecuzione di uno script, è sostanzialmente diverso da quello visto nel caso di recupero di una pagina statica (Paragrafo 5.2). Come esempio, si consideri la semplice richiesta di conoscere gli utenti collegati in una piattaforma Unix. I primi due passi sono del tutto analoghi a quelli visti per la richiesta di una pagina statica. La differenza è che in questo caso l’URL richiesto è per la risorsa “http://www.uniroma1.it/scripts/who_are”, ad esempio presente nella pagina HTML come 

<A HREF=“http://www.uniroma1.it/scripts/who_are”> Utenti collegati <\A>.

· Dopo aver stabilito la connessione, il client invia sulla rete la seguente richiesta mediante metodo GET (in realtà è possibile inviare richieste per l’esecuzione di script anche mediante il metodo POST):

GET  /script/who_are   HTTP/1.0

Connection: close

User-agent: Mozilla/4.0

Accept: text/plain

Accept: text/html

Accept: image/*

· Il server riceve questa stringa e la memorizza. Dopodiché, decodifica la richiesta secondo le regole del protocollo HTTP e, sulla base della sua configurazione, si rende conto che la richiesta è per l’esecuzione dello script “scripts/who_are”. I dettagli dell’analisi e dell’accertamento che l’URL richiesto è uno script dipendono dalla piattaforma server.

· A questo punto, il server legge le altre informazioni trasmesse nella richiesta (meta-informazioni) che descrivono il browser utilizzato e le sue capacità. Queste informazioni possono essere utilizzate dal server per determinare come rispondere alla richiesta. In questo esempio, le meta-informazioni specificano che il browser utilizzato è la versione 4.2 di Netscape ed è configurato per visualizzare testo ASCII, file HTML ed immagini codificate in qualsiasi modo.

· Assumendo che nessun errore si sia verificato fino a questo punto, il server deve eseguire il metodo GET. Come prima azione, cerca di individuare il file “/scripts/who_are” nel suo albero di script Web per verificare che quello richiesto è un file esistente ed eseguibile. Questa operazione è effettuata mediante una system call al file system della piattaforma Web. Se il cammino specificato è corretto ed è stato individuato un file corrispondente a “/scripts/who_are”, e questo file è un eseguibile Perl, il server è pronto per l’esecuzione del programma.

· Il modo corretto per eseguire lo script è specificato dallo standard CGI, che definisce delle regole per le varie piattaforme. L’esempio preso in considerazione è relativo a piattaforme Unix. Il processo server deve pertanto creare il corretto ambiente di esecuzione, attivando una copia dello script con l’insieme di variabili di ambiente dello shell Unix appropriato, e specificando lo standard input dello script come proveniente dal processo server e lo standard output dello script verso il processo server.

In questo esempio, il processo server esegue il programma Perl, che legge lo script “who_are” ed esegue ogni linea dello script come se fosse inserita da tastiera. Lo script a sua volta esegue ad un certo punto il processo Unix “who”. Ciò significa che ad un certo istante vi sono tre processi in esecuzione per soddisfare un’unica richiesta: il processo server, lo script “who_are” ed il processo Unix “who”. Nel caso lo script fosse implementato in shell Unix, il numero di processi sarebbe lo stesso, con l’unica differenza che si avrebbe in esecuzione “sh” invece dello script Perl. Perl e shell sono linguaggi interpretati, ovvero un processo interprete legge lo script linea per linea ed esegue i comandi come se qualcuno li inserisse da tastiera. Uno script in linguaggio C o in altro linguaggio di programmazione compilato non ha bisogno di un interprete, ma viene eseguito direttamente dalla piattaforma, in genere in modo più efficiente di un linguaggio interpretato. In entrambi i casi, il processo “who” scrive i risultati nello standard output e termina l’esecuzione avendo completato il suo compito. Per come è stato specificato lo standard output, il suo risultato è trasmesso direttamente al processo server, che dovrà poi passarlo al browser.

· Innanzitutto, il server invia il codice del risultato del metodo eseguito e l’informazione che descrive il tipo di pagina che il client si deve attendere. Poiché lo script è stato trovato ed eseguito correttamente, il codice è “200 – OK”. A differenza del caso in cui la richiesta era per una pagina statica, in questo caso il server Web non ne invia il “Content-type” né il “Content-length”, in quanto è lo script stesso che determina il tipo di informazione restituita. In questo esempio, lo script stampa “Content-type: text/plain” indicando che il risultato è in formato ASCII. Pertanto, il server Web invia la prima parte dell’header di risposta:

HTTP/1.0  200 OK

Server: Apache/1.3.0 (Unix)

Date: Fri, 14 Jan 2000  12:30:00 GMT

Lo script si occupa, invece, di inviare la seconda parte dell’header, seguita dalla pagina di risposta che è costituita dall’output del processo “who”:

Content-type: text/plain

< … dati del processo who ... > 

· Nell’ipotesi in cui il file script non sia trovato o non possa essere eseguito, la richiesta non può essere soddisfatta e il codice di risposta è differente. Il problema più comune è che vi sia stato un errore di digitazione nella scrittura del nome del file. In questo caso, il codice di risposta è “404 – Not found”. Può anche capitare che lo script “who_are” sia individuato, ma la sua esecuzione generi un errore, perché ad esempio non viene trovato il processo Unix “who”. In questo secondo caso, la risposta è “200 – OK” perché il processo sta restituendo qualche informazione. Solo che l’informazione restituita sarà un messaggio di errore del tipo “Cannot find who command on this system”.

· Dopo aver completato l’invio dell’output, lo script termina l’esecuzione e chiude tutte le connessioni con il processo server. Quest’ultima operazione indica al processo server che la richiesta è stata completata, per cui può chiudere la connessione con il client. Tutte le operazioni successive sono a carico del client che deve completare la ricezione dei pacchetti, ricostruire il messaggio e presentarlo in formato corretto all’utente.

5.4.4 Garanzie di funzionalità e sicurezza

Gli script vanno considerati come un qualsiasi programma che può essere eseguito sulla piattaforma server. Per esempio, gli script possono essere utilizzati per interagire con un qualsiasi servizio di rete, o per consentire agli utenti di inviare informazioni ed eventualmente di effettuare acquisti. Queste funzionalità rendono gli script estremamente flessibili ed utili, ma anche potenzialmente molto pericolosi. 

E’ importante, inoltre, avere la garanzia che gli script siano robusti, siano implementati in modo corretto e diano risultati (anche negativi) per ogni tipo di input. Uno script che restituisce risultati anomali o non attesi al processo server, mette in crisi il software del server. Ancora peggiore è il caso di uno script che entra in un ciclo infinito, in quanto il processo server rimarrà sempre in attesa della risposta. Anche l’utente rimarrà, per un tempo ragionevolmente lungo, in attesa di una risposta che non arriverà mai. D’altro canto, uno script che impieghi troppo tempo a fornire una risposta (dove il “troppo” dipende anche dal tipo di richiesta effettuata) può verificare che l’utente ha abbandonato la connessione. Una possibile caratterizzazione del carico computazionale richiesto dalle varie fasi dell’esecuzione di uno script CGI è riportata in tabella 5.1.

	Passo di elaborazione
	CPU (ms)
	Disco (ms)

	Accettare una connessione TCP/IP
	1,0
	

	Passare i dati dalla connessione

TCP/IP al processo server
	1,0
	

	Generare un processo (metodo fork)  

per l’esecuzione dello script CGI
	2,0
	

	Eseguire uno script CGI che non

opera su disco
	138,0
	8,0

	Eseguire uno script CGI che opera

su disco
	130,0
	305,0

	Passare i risultati al processo server
	4,0
	

	Passare i risultati dal processo server
alla connessione TCP/IP
	4,0
	


Tabella 5.1 Possibili valori dei tempi richiesti ad un sistema Web per completare una richiesta CGI.

Nel caso in cui lo script termini in modo anomalo o con un errore, nel caso migliore l’utente riceverà un messaggio di errore, ma molto difficilmente sarà in grado di comprendere cosa non sia andato a buon fine. Se l’errore era nell’input dell’utente e l’utente non è in grado di capirlo, può continuare a commetterlo molte altre volte ancora, con un forte senso di frustrazione e di insoddisfazione nei confronti del servizio offerto dal sito Web.

L’abilitazione di script CGI è probabilmente il rischio più grande nella sicurezza di un server Web. Gli script, infatti, vengono eseguiti come normali programmi sulla piattaforma Web, così che potenzialmente possono accedere e restituire informazioni anche al di fuori dello spazio riservato alle pagine Web. Usare script è molto più potente e flessibile del semplice invio di pagine statiche, per cui se gli script sono usati male o malintenzionatamente, possono danneggiare il server e le informazioni contenute nel sito. Uno script programmato senza molta attenzione può danneggiare dati importanti anche al di fuori dell’albero delle pagine Web, mandare in crash il sistema, o lasciare il sistema soggetto ad accessi non autorizzati che possono sfociare in vandalismi. Gli script non solo non devono avere errori di programmazione, ma si deve avere la garanzia che non possano violare la sicurezza del sistema prima di installarli sul server Web. In particolare, bisogna assicurarsi che lo script non possa reperire file a cui non deve accedere o far eseguire programmi che non deve poter eseguire (per esempio, spedire elenco di login), e modificare o cancellare informazioni che non devono essere alterate (per esempio, file personali, account di sistema, file di configurazione).

Uno script non sufficientemente robusto dal lato della sicurezza può consentire ad un hacker di acquisire informazioni sulla struttura e sul contenuto del server Web e delle pagine. Più informazioni l’hacker riesce ad avere, più è facile che riesca ad impadronirsi dell’intero sistema Web. Per esempio, l’hacker può usare uno script per riuscire a farsi mandare una copia del file delle password (/etc/passwd), ed utilizzare questo file per legittimare i suoi successivi accessi.

Non vi sono regole generali per garantire che gli script non costituiscano dei pericolosi cavalli di Troia per il sistema Web. L’unico modo per diminuire i rischi potenziali causati dagli script è quello di verificarli uno per uno e cercare di evitare i rischi che uno script possa essere utilizzato per scopi diversi da quelli per cui è stato creato e reso disponibile. Vi sono tre principi di prevenzione generale che devono essere garantiti nel momento in cui si utilizzano gli script in un sito Web.

1. Analizzare e controllare rigorosamente l’input proveniente dal client prima di passarlo allo script.

Un programma potente come uno shell Unix o un programma Perl potrebbe, infatti, eseguire una grande varietà di funzioni di sistema. Pertanto, bisogna controllare che l’input utente rientri nei limiti delle richieste ammissibili.

2. Assegnare agli script solo i permessi e privilegi strettamente necessari per portare a termine l’operazione per cui sono programmati.

Gli script interpretati sono molto più a rischio dei programmi compilati per i quali è stato definito chiaramente l’ambito applicativo. Alcune funzioni di uno script sviluppato in Perl o shell possono infatti essere determinate mentre il programma viene eseguito, rendendo lo script molto più versatile ma anche potenzialmente molto più pericoloso.

In un sistema multiutente, lo script deve essere eseguito con il minimo numero di privilegi di sistema e mai privilegi di superuser o root. Il problema è che in genere in ambiente Unix un programma in esecuzione assume l’identità del suo possessore e quindi ne eredita tutti i privilegi all’interno del sistema. Questa eredità è pericolosa nel caso di script attivati da server Web, in quanto quest’ultimo potrebbe avere bisogno dei diritti di root per poter aprire le connessioni con la porta 80 con il massimo dei privilegi. Pertanto, se lo script fosse attivato da un processo con privilegi di root, anche il processo script avrebbe privilegi di root, ed essendo un programma shell o Perl, avrebbe la possibilità di attivare un gran numero di funzioni di sistema. Facendolo con privilegi di root, il sistema Web sarebbe alla mercé di qualunque utente un po’ esperto. Un modo per ridurre i rischi è quello di assegnare al server Web privilegi elevati solo per lo stretto tempo necessario ad aprire la connessione e verificare l’arrivo di richieste. Nel momento in cui viene inoltrata una richiesta e si deve generare (metodo fork) o utilizzare (metodo helper) un altro processo per gestirla, quest’ultimo deve avere il minimo di privilegi e per esempio un’identità tipo “nobody”, soprattutto nel momento in cui attiva uno script CGI. 

3. Non bisogna consentire la generazione di programmi dinamici o a runtime.

Vi sono degli utili meccanismi di programmazione che consentono di servirsi delle funzionalità di un database senza avere particolari conoscenze di programmazione. Questo può essere fatto mediante appositi form che permettono ai client di creare ed eseguire degli script che non sono stati predeterminati o pre-approvati dall’amministratore del sito Web. Sebbene utili, i programmi generati dinamicamente sono in assoluto la configurazione più pericolosa per far funzionare il sito Web. Ad esempio, un form potrebbe consentire all’utente si scrivere un insieme di comandi per eseguire una ricerca. Questo input potrebbe essere eseguito da uno script Perl mediante i comandi di sistema exec() o system(), ma è immediato rendersi conto che una possibilità di questo tipo consentirebbe all’utente di far eseguire un qualsiasi comando sulla piattaforma server senza alcuna possibilità di controllo. Un modo per mitigare gli effetti potenzialmente disastrosi di questi programmi generati dinamicamente è quello di diminuire i privilegi del programma con cui le funzioni vengono eseguite ovvero di non consentire l’esecuzione di comandi di sistema Unix. Ad esempio, è già più sicuro consentire l’utilizzo di exec() invece di system(). Tuttavia, un utente esperto e malizioso potrebbe modificare anche i privilegi e l’insieme delle funzioni eseguibili, per cui l’unica sicurezza è quella di non consentire l’esecuzione di programmi generati dinamicamente.

5.5  Server proxy 

5.5.1 Funzionalità

Nel caso più semplice la comunicazione tra client e server Web avviene direttamente. Più in generale, ove non sia possibile o non conveniente che il client contatti direttamente il server, vengono utilizzati degli intermediari che possono essere di vari tipi, ma tra cui il più diffuso è il server proxy. La motivazione iniziale dell’introduzione del server proxy fu quella di consentire l’accesso a server Web remoti da parte di client appartenenti ad una Intranet. Quest’ultima è una rete, in genere appartenente ad una organizzazione, che per motivi di sicurezza e riservatezza è isolata dal resto di Internet mediante dei meccanismi di filtro e protezione, tipo firewall (per maggiori dettagli si può far riferimento alla Sezione X sulla Sicurezza). In tale configurazione, i client della Intranet possono accedere, oltre che a tutti i server interni alla Intranet, solo al server proxy. Infatti, il firewall è configurato in modo tale da far transitare solo i messaggi da client a proxy e viceversa. Sebbene il server proxy può essere un processo che viene eseguito sulla stessa macchina sulla quale è presente il browser, tipicamente viene eseguito su di una macchina dedicata, in modo da poter essere utilizzato da più utenti di una Intranet, come nell’esempio di figura 5.3.
Grazie al suo ruolo di intermediario, il server proxy funziona sia da server nei confronti del client Web, sia da client nei confronti del server Web. In questo modo, può inoltrare una richiesta HTTP con le stesse modalità che si seguono quando vi è una connessione diretta tra client e server Web. Pertanto, quando un utente collegato ad una macchina all’interno di una Intranet attiva un iperlink che punta ad un server Web della rete esterna, vengono eseguiti i seguenti passi, riportati anche nella figura 5.3:

(1) il client apre una connessione HTTP col server proxy e gli invia la richiesta per una pagina;

(2) il server proxy apre una connessione con il server Web esterno e gli trasmette la richiesta del client iniziale, svolgendo esso stesso il ruolo di client; di conseguenza, il server Web vede come indirizzo IP dell’host da cui proviene la richiesta quello del server proxy e non quello del client iniziale;

(3) il server Web esterno invia la risposta al server proxy;

(4) il server proxy ritrasmette la risposta al client.

Il server proxy utilizza il protocollo HTTP per dialogare con il browser, ma può utilizzare anche altri protocolli per reperire le informazioni dai server Web. In ogni caso, è importante che il meccanismo di proxy sia del tutto trasparente all’utente e, in pratica, anche al server Web, che non deve distinguere tra richieste provenienti dai browser e richieste provenienti dai server proxy.


[image: image9.wmf](1)

(2)

Client 1

Server Web

Client k

(3)

Server proxy

(4)

FIREWALL


Figura 5.3
Eventi corrispondenti ad una richiesta HTTP tramite server proxy.

5.5.2 Caching dell’informazione

I server proxy, nati come intermediari per consentire la comunicazione tra client all’interno di Intranet con server Web esterni, hanno presto assunto anche altri ruoli, tra cui il più diffuso è quello di essere utilizzati come strumenti di caching dell’informazione. Tale funzione era ben motivata dal fatto che risultava elevata la probabilità che i client di una stessa organizzazione potessero essere interessati alle medesime informazioni Web. Pertanto, nel momento in cui tale informazione veniva reperita per la prima volta da un server Web remoto, diveniva conveniente memorizzarla temporaneamente nel server proxy, in modo che successive richieste per la stessa pagina provenienti dalla Intranet potessero essere soddisfatte localmente. Questo caching dell’informazione consentiva pertanto un triplice vantaggio: per gli utenti della Intranet che sperimentavano una riduzione del tempo di latenza nel recupero delle pagine Web, per la rete Internet in generale su cui si veniva a ridurre il traffico, per i server Web molto popolari che risultavano meno congestionati.

Il funzionamento schematizzato in figura 5.3, diviene pertanto il seguente. Nel momento in cui un proxy riceve una richiesta, effettua un controllo nella sua memoria (RAM e disco). Se una copia della pagina cercata è trovata ed è valida (cache hit), il server proxy risponde direttamente al client, inviandogli la copia locale della pagina richiesta. Altrimenti si ha un cache miss, per cui il server proxy riformula opportunamente la richiesta e la invia al server di origine. Comunque, in caso di cache miss i dati recuperati transitano sempre per il proxy, che di solito ne trattiene una copia locale e li restituisce poi al client. Le modalità con cui il proxy gestisce gli accessi e le rimozioni dei dati dalla sua cache dipendono dalla sua architettura interna, mentre l’interfaccia di comunicazione verso il client ed il server di origine è uno standard definito dal protocollo HTTP.

Nel caso più semplice, detto caching piatto, tutti i server proxy sono allo stesso livello e funzionano indipendentemente l’uno dall’altro. Pertanto, il browser deve essere configurato in modo da contattare esplicitamente uno o più server proxy. Nel caso di molteplici proxy, si perde in qualche modo la completa trasparenza della connessione, perché il client deve in un certa misura guidare la ricerca. Inoltre, l’assenza di coordinamento tra i server proxy rischia di rendere caotica la dinamica di questo scenario e di generare dell’indesiderato traffico aggiuntivo.

Per sfruttare la presenza di diversi dispositivi di caching, si è quindi pensato di introdurre dei meccanismi di collaborazione tra server proxy. Le proposte in ambito accademico e commerciale sono molteplici. Tuttavia, la modalità prevalente è quella del cosiddetto caching gerarchico, in cui i server proxy sono organizzati gerarchicamente, secondo una struttura logica ad albero con alcune connessioni tra proxy allo stesso livello.

Il primo passo verso l’ordinamento gerarchico consiste nel fare in modo che un server proxy sia al corrente della presenza e dell’ubicazione degli altri proxy. In questo modo, sarà il proxy e non più il client a coordinare la ricerca per la pagina contattando le altre cache. Questo scenario è quindi caratterizzato da un ordinamento gerarchico parziale che non adotta una vera struttura ad albero, in quanto vi sono solo due livelli intermedi: quello del proxy da cui parte la ricerca, e quello delle altre cache conosciute dallo stesso proxy.

Il passo successivo consiste nel progettare una rete di server proxy con un ordinamento gerarchico più rigido, secondo una struttura ad albero n-ario in cui un generico server Web si trova alla radice, i nodi intermedi rappresentano le cache, e le foglie rappresentano i diversi client. Partendo dalle foglie e procedendo verso la radice, il primo livello è quello dei server proxy locali (uno per ogni rete locale), il secondo livello è quello dei server proxy regionali (uno o più per ogni rete regionale), il terzo livello è quello nazionale, e così via. Su questa struttura viene implementato un protocollo di ricerca analogo a quello visto per la risoluzione dei nomi mediante DNS: la ricerca parte dalle foglie e procede risalendo la gerarchia, eventualmente visitando prima alcuni proxy dello stesso livello, finché la pagina viene trovata oppure si arriva al server Web di origine, cioè alla radice dell’albero. L’instradamento della ricerca dovrebbe seguire criteri di convenienza basati sulla distanza effettiva ed eventualmente sullo stato di carico dei server proxy. Se una cache è sovraccarica o se il server Web è più vicino al client di quanto non lo siano altre cache, un proxy può decidere di contattare direttamente il server Web senza perdere ulteriore tempo nella ricerca gerarchica.

Un esempio di caching gerarchico è quello del sistema Harvest, basato su di un protocollo interno di comunicazione, noto come Internet Cache Protocol (ICP). ICP non mantiene informazioni sulle altre cache perché quando necessario interroga tutti i server proxy cooperanti allo stesso livello. Ogni volta che un proxy ha un cache miss, invia la richiesta a tutti gli altri. Sebbene ICP non sia un protocollo scalabile, ha avuto un discreto successo ed è attualmente adottato sia da sistemi proxy di pubblico dominio come Squid sia da sistemi commerciali.

Un’alternativa alla cooperazione su richiesta è la cooperazione effettuata con scambi periodici di informazioni, in modo che ciascun server proxy mantenga delle informazioni relativamente aggiornate sul contenuto degli altri proxy. Un’architettura di questo tipo è Summary Directory Cache, in cui ogni server proxy mantiene in memoria principale una tabella hash delle corrispondenze pagina-cache. Il protocollo di cooperazione è un perfezionamento dell’ICP, in cui ogni proxy conserva i sommari di tutti i proxy cooperanti. Quando un proxy ha un cache miss, consulta il sommario per vedere se qualche proxy cooperante può avere la pagina cercata. In tal caso, contatta mediante ICP solo i proxy indicati come probabili possessori della pagina. Ciò che rende scalabile il sistema è che i sommari non devono essere sempre aggiornati e del tutto accurati: l’aggiornamento può essere attivato periodicamente oppure quando si raggiunge una certa percentuale di nuove pagine nella cache.

Studi statistici hanno dimostrato che si ottengono risultati apprezzabili in termini di decongestionamento delle rete se si effettua il caching delle informazioni in zone prossime a quelle da cui è stata originata la richiesta. Risultati positivi si ottengono anche mediante il caching delle pagine più popolari in un certo periodo di tempo. D’altro canto, il caching induce nuove problematiche tra cui il concetto di contiguità geografica tra client e server Web, e il mantenimento della coerenza delle cache e consistenza delle informazioni. Quest’ultimo problema, tradizionalmente legato all’esistenza di più copie di una pagina in diverse ubicazioni, assume particolare rilievo nel caso di server proxy, a causa del contesto geografico e del controllo sul contenuto di una pagina che rimane al server Web e non passa ai proxy. Se la pagina originale viene modificata, e ciò può avvenire solo nel server Web, senza necessità di preavviso, le diverse copie nelle cache dei proxy non dovrebbero essere utilizzate in quanto non consistenti con la copia originale. La questione fondamentale per i server proxy è sapere se e quando la pagina originale è cambiata. La strategia comunemente utilizzata si basa sul controllo della “freschezza” di una pagina, che a sua volta si fonda sul Time-To-Live assegnato preventivamente dal server Web. Nella versione del protocollo HTTP/1.1 sono stati introdotti nuovi strumenti per agevolare l’implementazione di meccanismi di convalida. Il controllo sulla consistenza può essere, infatti, effettuato ad ogni richiesta oppure periodicamente. Ciò consente anche di evitare che una pagina poco popolare non richiesta da diverso tempo occupi inutilmente spazio nella cache del proxy. Allo scadere del suo Time-To-Live la pagina viene quindi segnalata come eliminabile dalla cache, in modo che ogni futura richiesta generi una nuova copia aggiornata, proveniente direttamente dal server Web. Il problema fondamentale è che il tempo di vita di una pagina non è noto a priori, per cui si utilizzano delle valutazioni empiriche basandosi su diversi parametri.

In conclusione, non bisogna dimenticare che il caching dell’informazione Web ha anche dei detrattori che portano avanti molteplici motivazioni. Oltre alla privacy, vi sono questioni di natura economica non indifferenti. Innanzitutto, a causa del caching, il server Web perde il totale controllo sull’uso delle pagine che mette a disposizione; per esempio, non ha più modo di controllare tutti gli accessi a certe informazioni, che potevano essere ristrette o soggette a pagamento. Nel momento in cui molti siti Web ospitano servizi di commercio elettronico, la questione del caching diventa ancora più critica. Si ritiene, infatti, che la maggior parte delle informazioni diventeranno sempre più personalizzate e quindi di poco interesse per altri utenti. Inoltre, i vincoli delle trasmissioni crittografate punto a punto tra client e server Web rendono inutile il caching. Un altro aspetto importante è che la maggior parte degli introiti economici dei siti Web più popolari, quali i motori di ricerca internazionali (Lycos, Hotbot, Altavista, Yahoo) o anche i portali italiani (KataWeb), è ottenuta grazie alla pubblicazione dei banner pubblicitari di altre aziende, che pagano in proporzione agli accessi certificati al sito. Nel momento in cui l’informazione di uno di questi siti Web può essere recuperata dai server proxy, gli accessi diminuiscono tanto più il sito fornisce informazioni di grande interesse, in quanto diventa molto più elevata la probabilità che il client la riesca ad ottenere senza dover accedere al sito stesso. Sebbene siano stati proposti alcuni rimedi alla certificazione degli accessi nel caso di caching dell’informazione, il problema ed il dibattito rimane aperto.

� Talvolta, con client si tende ad indicare sia l’applicativo client sia il computer che esegue l’applicativo. In questa sezione, invece, client e macchina client saranno sempre distinti. Analogamente, per server e macchina server.


� I primi quattro nodi ad essere collegati dalla rete Arpanet erano dislocati presso University of California a Los Angeles, University of California a Santa Barbara, University of Utah, Stanford Research Institute.


� Un singolo computer potrebbe avere più di un’interfaccia di rete e, di conseguenza, molteplici indirizzi IP, ma in generale ogni macchina host ha associato un singolo indirizzo IP che la identifica in Internet. Nell’ambito di questa sezione, si supporrà una corrispondenza biunivoca tra indirizzo IP e host.


� http://www.w3.org
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